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 مقدمة
 

ونتيجة  . لقد شهد العالم خلال العقدين الماضيين ثورة هائلة في مجال تقنية المعلومات والاتصالات
سيما وأن لمستمر، لهذا التطور كانت الحاجة إلى وجود إطار قانوني لمواجهة تحديات هذا التطور الكبير وا

 مرآة المجتمع وبها يقاس تطوره.القوانين تعد 
 

بيئة ودول مجلس التعاون لدول الخليج العربية من الدول التى خطت خطوات جذرية في ايجاد 
قوانيين قائمة لتتلائم مع  يلعدتو ،إستحداث قوانيين جديدةتمثلت في قانونية قادرة على مواجهة تلك التحديات 

 ير الذي يشهده العالم في مجال المعلوماتية.التطور الكب
 

تشاريع في مجاال الخليجية على الجهود سوف نحاول في هذه الورقة تسليط الضوء من هذا المنطلق 
دولاة الإماارات العربياة المتحادة ودولاة  ،هاي  سالطنة عمااندول خليجية  ثلاثوذلك في  1الفضاء السيبراني

وبيان عما  ،موضوعة من قبل الإسكوانماذج الحالي ومدى تلائمه مع المبينين فيها الوضع التشريعي ال قطر،
 .لا أم إذا كان في حاجة إلى تعديل

 
 
 
 
 
 
 

                                                           
 فضااء وهاو ، الحاساوب والإنترنات بشبكات المتعلق الفضاء أي الواسع المعنى: معنيان له السيبراني الفضاء تعبير .1

اا جغاراف محادد نطااق بأي تبط ير لا عالمي ارف الضايقق وطنياة  والمعناى قانونياة صالاحية أياة علياه تتاوفر ولا يا  بشابكة المعق
أنظار:  محلياة شابكة أو داخلياة ما مؤسسة أو المستوى الوطني على الشبكة هذه انتك ءا  سوا معلومات قاعدة أو معينة حواسيب
 استشاري بها قام دراسة على بالاعتماد الوثيقة هذه إعداد تم –بالإسكوا  الأعضاء الدول في السيبراني الفضاء تشريعات نماذج

 . 2227بيروت  – حرب وسيم السيد الإسكوا
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 القسم الأول
  سلطنة عمان

 

 جزء الأولال
 الوضع الحالي للتشريعات السيبرانية 

 
سيبراني كان للفضاء ال ،شهدت سلطنة عمان في الفترة الأخيرة طفرة تشريعية في مختلف المجالات

 وذلك على النحو التالي: فيما يلي بيان للوضع التشريعي السيبراني في السلطنةو  .نصيبا منها
 

 حماية البيانات الشخصية  -ولا أ
 

أن السالطنة العمانياة رغم أهمية هذه الجزئية إلا أننا نجد من خلال البحث في التشريعات والقاوانيين 
كاال مااا يوجااد  ،الفضاااء الساايبرانيساايما علااى  الشخصااية بيانااات بحمايااة ال تشااريع خاااص  تفتقاار إلااى وجااود

 .وهي على النحو التالي مجموعة من النصوص القانونية المتفرقة في عدة تشريعات ذات الأثر المحدود
 

 00/69قانون مزاولة مهنة الطب البشري وطب الإسنان   -لفأ
 

فشاء الأسرار الخاصة التي تصل إلى علماه عان الطبيب لا يجوز له إف من هذا القانون 10لنص المادة وفقا  
 .طريق مزاولته للمهنة مالم يوافق صاحب السر على ذلك

 
للطبياب أن يفشايء الأسارار الخاصاة أجااز القاانون فاي حاالات معيناه وخروج على النص الساابق ومع ذلك 

عائلة المريض المقربين  لأحد أفراد التي تصل إليه عن طريق مزاولته لمهنة الطب وهذا الإفشاء قد يكون   
في حالة خطورة المرض أو لأسباب أخرى د البالغين وذلك لاكالزوج أو الزوجة أو الأب أو الأم أو أحد الأو

نرى ونحن وإن كنا نتفق في الجزء الاول من هذا الاستئثناء والمتعلق بخطورة مرض المرض إلا أننا  ،كافية
رة أو "أسااباب أخاارى كافيااه" فهااو بااذلك فاات  الباااب علااى أن المشاارع مااا كااان ينبغااي عليااه أن يضاايف عبااا

 .مصرعيه وترك القرار بيد الطبيب 
 

ومن ضمن الحالات  ،منع حدوث جريمة أو الكشف عن جريمة وقعتأيضا من حالات الإتثناء تلك المتعلقة ب
حة العامة تفرضهما المصلوفي تقديرنا أن هاتين الحالتين  ،أيضا عندما يكون المريض مصابا بمرض معدي

الرسامية للجهاات والكشف فاي هااتين الحاالتين يكاون  ،التي هي دائما ما تكون مقدمة على المصحلة الخاصة
 لى طلبها .تم الكشف من قبل الطبيب ذاته أو بناء عالمختصة سواء 

 
على  حدى شركات الـتأمينإمكلفا من قبل  هحالة كونوالحالة الأخيرة التي يحق للطبيب الكشف عن السر في 

 الحياة بالكشف على عملاء الشركة فيكون له الحق في الكشف عن السر للشركة فقط.
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 99/66الأحوال المدنية قانون   -اءب
 

إنشااء نظاام خااص للساجل المادني تقياد فياه واقعاات قانون الأحاوال المدنياة ياتم المادة الرابعة من وفقا لنص 
السلطنة وخارجها، وكذلك الأجاناب المقيماين بهاا . ويكاون قياد  داخلسواء أكانوا للعمانيين  2الأحوال المدنية

الأشااخاص بالسااجل الماادني وحسااب مااا أشااارت إليااه الفقاارة الثانيااة ماان ذات القااانون بأساامائهم وجنسااياتهم 
 وعناوينهم ويعطى لكل شخص مقيد في السجل رقم ثابت يسمي الرقم المدني.

 
انات شخصاية ياتم تجميعهاا ومعالجتهاا وحفظهاا فاي الأنظماة وبالتالي فالواض  من النص السابق أن هناك بي

 الخاصة بدائرة الحوال المدنية والسؤال هنا هل تضمن القانون ما يكفل حماية هذه البياناات أم أناه جااء خالياا
 ؟  من ذلك

 
لو رجعنا إلى نصوص القانون لوجدنا وجود بعض الحماية لتلك البيانات فمان جهاة أولاى وحساب ماا نصات 

فإنه لا يجوز نقل أصل السجلات والمساتندات الخاصاة بالساجل المادني إلاى أياة جهاة  51المادة  المادة  عليه
بإسااتثناء  ،أخارى . وماان جهااة أخاارى أكادت ذات المااادة علااى ساارية تلااك البياناات ولا يجااوز الاطاالاع عليهااا

القاضي أو عضو الإدعاء أو أن ينتقل  يها شريطة علالمحاكم والإدعاء العام وجهات التحقيق الذين يجوز له 
 . في محل حفظها المحقق للإطلاع عليها

 
 001/0222القانون المصرفي   -يمج

 

أنه لا يجوز لأية جهة حكومياة أو أي شاخص أن يطلاب   منهاالأولى من القانون  بينت في الفقرة  72المادة 
من خلال ذلك  بد ان يتم  وانما لا ،عميلبأي مباشرة من مصرف مرخص الإفصاح عن أية معلومات تتعلق 

 البنك المركزي الذي يقوم بتشكيل لجنة خاصة لتقرير الافصاح عن المعلومات من عدمه .
 
هذا مان جهاة ومان جهاة أخارى بينات الفقارة الثانياة مان ذات الماادة اناه لا يجاوز لمصارف مارخص أو أي  

معلوماات تتعلاق باأي  ةعان أيا عضو في مجلس إدارته أو مسؤول فيه أو مادير لاه أو مساتخدم باه أن يفصا 
. عميل للمصرف إلا إذا كان الافصاح مطلوبا بموجب قوانين السلطنة وبنااء علاى تعليماات البناك المركازي 

 والزمت المصرف في جميع الاحوال ان يحيط عميله علما بذلك الافصاح على الفور.
 

ق بفئة معينة من الأشخاص هما عمالاء وبنظرة متأنية إلى النص السابق يتض  لنا أن نطاقة محدود فهو يتعل
 كما وأنه قد يتعلق بطائفة معينة من المعلومات . ،البنوك

 

 02/0220قانون تنظيم التصالت   -الد
 

ألزمت ماوفر الخادمات علاى شابكة الانترنات بعادم الكشاف عان أياة  بياناات تخاص   همن 1مكرر  07المادة 
وهذا النص أيضا قاصر فقط علاى فئاة  ى أمر صادر من المحكمة .المنتفع بالخدمات التي يقدمها  إلا بناء عل

وأيضا لا يشمل جميع البيانات الشخصية وإنما تقتصر  ،محددة من الأشخاص هم المنتفعين بخدمات الانترنت
 على البيانات الدالة على هوية المنتفع.

 

                                                           
ة وفقا لماا أشاارت إلياه الماادة مان قاانون الاحاوال المدنياة كال حادثاة أحاوال مدنياة مان يقصد بواقعة الأحوال المدني  2

 ميلاد وزواج وطلاق وجنسية وإقامة ووفاة وما تتفرع عنها . 
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ت بينت أنه لا يجوز على المنتفع من اللائحة التنفيذية لقانون الاتصالا 10وفي جانب أخر نجد أن المادة 
بخدمات الاتصالات  بأي حال من الاحوال التعدي على خصوصية أو سرية بيانات أي شخص بإستخدام تلك 

 الخدمات.
 

بشان حماية سرية وخصوصية بيانات المنتفعين من  110/22260أيضا نجد أن القرار التنظيمي رقم 
منه بينت أنه  ىالمادة الأولأن فنجد من جهة  ،ابط والاحكامالخدمات الاتصالية نص على العديد من الضو

تلك البيانات ضرورية تكون يجوز للمرخص له أن يطلب من المنتفع تقديم البيانات الخاصة به شريطة أن 
وأن يتم إعلام المنتفع بالغرض الذي من أجله طلبت تلك البيانات وبإحتمالية  ،لتفعيل الخدمة التي يطلبها

الملقاة على في حين نصت المادة الثانية من ذات القرار على مجموعة من الإلتزامات  أو حفظها. معالجتها 
 المرخص له تملثت في الآتي:عاتق 

 

 . معالجة أو إستخدام بيانات المنتفع في نطاق الغرض الذي خصصت له 

 . حصر صلاحية النفاذ إلى هذه البيانات على موظفيه المختصين 

 ومنع غير المختصين بالنفاذ  هير الفنية والمهنية الضرورية لحماية أنظمته وشبكاتإتخاذ كافة التداب
 إلى تلك البيانات أو الكشف عنها .

 

 بعد ونشرها  ،بالإجراءات المتبعة لدية بشأن حماية سرية وخصوصية هذه البيانات إصدار لائحة
خة منها عند تقديمه طلب الحصول المنتفع نس تسليم على موقعه الإلكتروني . وموافقة الهيئة عليها 

  على الخدمة .

 تحديث البيانات كلما إقتضت الضرورة لذلك .القيام ب 

 .إخطار المنتفع بأي شخص أو جهة يحصل منها على بياناته وبمدة الإحتفاظ بها 

  إخطار المنتفع بأية خروقات أو مخاطر أمنية أثرت أو من المحتمل أن تؤثر سلبا على سلامة
 و قد تؤدى إلى كشفها للغير .بياناته أ

 

من جهة ثالثة نجد أن المادة الثالثة من ذات القرار أجازت للمرخص له تبادل أو نشر بيانات المنتفع مع أية 
 كذلك شركة تابعة للمرخص له أو مع الغير شريطة الحصول على موافقة المنتفع الكتابية . ذات المادة

بادل معهم البيانات باستخدامها إلا في الأغراض التي خصصت ألزمت المرخص له بضمان عدم قيام من ت
 من أجلها وبالحد المسموح بها .

 
المادة الرابعة من ذات القرار أعطت المنتفع لضمان حماية سرية وخصوصية بياناته الحق في النفاذ إلى تلك 

ي حالة مخالفة المرخص له لهذه وف إلغائها.البيانات من خلال الدليل أو الموقع الإلكتروني وطلب تعديلها أو 
 للهيئة.الضوابط أعطت نفس المادة للمنتفع الحق في التظلم 

 
تأجير أو بيع بيانات  تقديم خدمات اتصالية بحظرت  على المرخص له من نفس القرار  المادة الخامسة

انات من طلب أي بي وحظرت عليه أيضا  ،م علاقة بتوفير الخدمة المنتفع لأي شخص أو جهة ليست له
الإحتفاظ ببيانات المنتفع لمدة تزيد على ثلاثة  حظرت عليه كذلك المنتفع ليس لها علاقة بتوفير الخدمات و

 . 5من تاريخ إنتهاء العقد المبرم معه  1أشهر

                                                           
0
 (621ونشر بالجريدة الرسمية بالعدد )   25/11/2226صدر هذا القرار من هيئة تنظيم الإتصالات  بتاريخ   
1
 ى طلب مسبب الموافقة على تمديد هذه المدة شريطة أن يتم إخطار المنتفع بذلك . يجوز للهيئة بناءا عل   
5
بعد إنتهاء هذه المدة يتم حفظ البيانات في قواعد بيانات خاصة لا يسم  للمرخص له النفاذ إليها ، وتحدد الهئية   

 الجهة التي يمكن النفاذ إلى تلك البيانات .
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حظرت  على المرخص منها ( د)في البند ذات المادة نجد أن  ،ر الحدودتبادل بيانات المنتفع عبيخص فيما و
بيانات المنتفع عبر الحدود،  مع أي فرد أو مؤسسة أو شركة تابعة للمرخص له أو مع الغير ممن  تبادل له 

يتاح لهم الوصول إلى تلك البيانات في دولة أخرى بغرض توفير خدمات الإتصالات المطلوبة من قبل 
    المنتفع إلا بعد الحصول على موافقة الهيئة .

 
  م06/0220القانون الإحصائي رقم   -اءه

 
وبدراساة  ،صدر هذا القانون لينظم الآلية التي ياتم بهاا إجاراء التعادادات والإحصااءات الساكانية فاي السالطنة

جمياع البياناات  أوضاحت أن  مناه الماادة الثامناةنصوص هذه القانون فيما يخص البيانات الشخصية نجاد أن 
 داد سارية، ولا يجاوز نشارها إلا بصاورةلأحكامه  والتاي تتعلاق باأي إحصااء أو تعا وفقاالتي تجمع  الفردية

بها، كماا لا يجاوز  تجميعية، ويحظر إطلاع أي فرد او هيئة عامة أو خاصة عليها إلا بموافقة صاحب الشأن
ولا يجوز استخدام أية بيانات احصائية فردية لترتيب أية عابء ماالي  .الاحصائيةاستخدامها لغير الأغراض 

 جريمة أو اساسا لأي اجراء او تصرف قانوني .لا يجوز اتخاذها دليلا على كما 
 

 انون المعاملات اللكترونيةق  -واو
 

قانون  ضمنها  6أوجد المشرع العماني مجموعه من الضوابط والأحكام الخاصة بحماية البيانات الشخصية
مشرع وهي تعد محاولة جيدة من ال .م66/2228المعاملات الالكترونية الصادر بالمرسوم السلطاني رقم 

 :  لبيانات الشخصيةلتوفير حماية قانونية لالعماني 
 
البيانات الشخصية  إلا بموافقة صريحة من ه بينت كقاعدة عامة أنه لا يجوز جمع أو تخزين من 10المادة ف

 . 7ذوي الشأن
 

مقاادم خاادمات التصااديق الإلكترونااي أن يتاخااذ كافااة  الإجااراءات  علااى  منااه  11المااادة فااي حااين أوجباات 
بعدم نشار تلاك المعطياات لأي غارض كاان   والالتزام ،رورية اللازمة لضمان سرية البيانات الشخصيةالض

إلا بموافقة مسبقة من الشخص التي جمعت عنه البياناات وذلاك بساتثناء الحاالات الأرباع الاواردة علاى سابيل 
 .10الحصر في الفقرة الثانية من المادة 

 
وبضااروة  ،للمعطيااات الشخصااية المجموعااة حمايااة فاعلااة  تااأمين ة بضااروةخدمااالمقاادم ألزماات  15المااادة و

بنظام الدخول إلى إجراءات الحماية المذكورة بطريقة  وتزويده  تلك الإجراءات صاحب الشأن نفسه بإخطار 

                                                           
، ورقاة 66/2228حمايه البيانات الشخصيه في قانون المعاملات الالكترونيه رقام  حول  د. راشد بن حمد البلوشي: 6

الجوانااب القانونيااه للتعاااملات الالكترونيااه التااي نظمتهااا هيئااة تقنيااة المعلومااات بمحافظااة مسااقط  فااي  عماال مقدمااة إلااى ناادوة 
20/11/2228 . 

انات الشخصية أو الإفصاح عنها أو توفيرها أو .إستثناء من هذه القاعدة العامة أجاز القانون الحصول على البي 7
 معالجتها وبدون الحصول على الموافقة الصريحة لذوي الشأن وذلك في حالات محددة على سبيل الحصر وهي:

 .إذا كانت ضرورية لغرض منع أو كشف جريمة بناء على طلب رسمي من جهات التحقيق.1

 ون أو كان ذلك بقرار من المحكمة..إذا كانت مطلوبة أو مصرحاا بها بموجب أي قان2

 .إذا كانت البيانات ضرورية لتقدير أو تحصيل أية ضريبة أو رسوم .0

 .إذا كانت المعالجة ضرورية لحماية مصلحة حيوية للشخص المجموعة عنه البيانات1
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الحق فاي النفااذ إلاى  شهادة التصديق الإلكتروني  من ذات القانون أعطت لصاحب  16المادة سهلة وبسيطة .
 المعلومات الشخصية الخاصة به وتعديلها.  البيانات أو

 
مخول لصاحب الشهادة  ويشمل الادخول  16حسب ما أشارت إليه المادة وحق النفاذ إلى المعطيات وتعديلها 

 إلى جميع مواقع البيانات الشخصية المتعلقة بالشخص الذي جمعت عنه .
 

وماات الشخصاية المعالجاة والمخزناة والتاي أما عن نطاق هذا الحاق فإناه ينصارف إلاى كافاة البياناات والمعل
لصاحب البيانات الحاق فاي  17المادة   تكفلوفي جانب آخر .الشهادة المجموعة عنه البياناتتخص صاحب 

قباول الوثاائق الإلكترونياة فاي عادم وأعطتاه الحاق  ،الإعتراض على معالجة البياناات الشخصاية الخاصاة باه
 هذه البيانات .لالمتضمنة 

 
تمثلت  في عدم جاواز القياام بمعالجاة البياناات  من القانون 18المادة أقرها المشرع العماني في  قاعدة أخرى

الشخصية متى ما كان من شأن هذه المعالجة التسبب بضرر للأشخاص الذين جمعت عانهم البياناات أو تناال 
 من حقوقهم أو من حرياتهم.

 
تحويال البياناات والمعطياات الشخصاية إلاى خاارج لتبين الشاروط الواجاب توافرهاا عناد  16وجاءت  المادة 

والمناسابة لهاا اللازماة  أن يؤخاذ فاي الإعتباار عناد تحويال تلاك البياناات  تاوفير الحماياة السلطنة فإشترطت 
وبصفة خاصاة طبيعاة المعلوماات ومصادرها والدولاة المرسالة لهاا والأغاراض الماراد معالجاة البياناات لهاا 

نظام أو سلوك  الالتزامات الدولية لتلك الدولة وأيو ،ب التطبيق في الدولة المعنيةبالإضافة إلى القانون الواج
 أو قواعـــد ذات صلة مطبقة فيها و الاجراءات الأمنية المتخذة لحماية تلك البيانات في تلك الدولة .

 

 اللكترونيةالتصالت   -ثانيا
 

نظيم قطاع الاتصالات بالسالطنة ولتشاجيع المنافساة إطار قانوني فعال لترغبة من المشرع العماني في إيجاد 
جاءت فكرة صياغة قاانون الشريفة وخلق بيئة مستقرة تتسم بالشفافية وتعزز ثقة المستثمرين في هذا المجال.

أعقباه . 8م02/2222 الاتصاالات صدور قانون تنظيمترجمت إلى أرض الواقع ب ،متكامل لتنظيم هذا القطاع
ذات  مجموعة من القرارات التنظيميةبالإضافة إلى  111/2228بموجب القرار رقم  صدور لائحته التنفيذية

 .الصلة
 

                                                           
ماوجز   -ظار حاول هاذا القاانون أن  2228خضع لعدة تعديلات أخرها كاان 2222هذا القانون ومنذ صدوره في عام  8

 –العقيااد محسان باان علاوى آل حفايظ الناادوة التعريفياة بأحكااام قاانون الاتصااالات  – 02/2222عان قاانون تنظاايم الاتصاالات  
 م .2226مسقط 
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 ونقل المعلومات إلى الجمهور حرية التصالت  -لفأ
 

 02 فالماادة -الدساتور- 6لسالطنة عماان ساسايالأالنظام مصونة بموجب كأصل عام نجدها حرية الاتصالات 
 ،ية والبرقية والمخاطبات الهاتفية وغيرها من وسائل الاتصال مصاونةحرية المراسلات البريد منه بينت أن 

 فلا يجوز تأخيرها أو مصادرتها إلا في الحالات التي يبينها القانون وبالاجراءات المنصوص عليها فيه.
 

المارخص لاه  تنظايم الاتصاالات  قاانونمكاررا مان  25الماادة ألزمت  على ما جاء بالنظام الأساسي وتأكيدا 
بالإعلان الفوري عن تلك الخدمات المرخص له بتقديمها والسماح بالحصول ديم خدمات الاتصالات العامة بتق

 عليها لأي شخص يرغب في ذلك .
 
، تنظايم قطااع 12ضامن اختصاصاات الهيئاة ه مانمان القاانون بينات أنا 8/1من جهة أخارى نجاد أن الماادة و

الماادة مان   12بالبند  جاء النفاذ إلى شبكة الإنترنت وكما  الاتصالات وفقا للسياسة العامة المعتمدة، وبما أن
يخضع للتنظايم  الشبكة العاليمةأن النفاذ إلى  الخدمات الاتصالية العامة الإضافية وهذا  يعنيمن  يعد الأولي 
 . القانون وقرارته التنظيميةهذا وهو متاح للجميع وفقا للضوابط والاحكام الواردة في  الوطني

 
ضارورة مكرر من القانون ألزمت موفر الخدمات على شابكة الانترنات ب 07نجد أن المادة على ذلك  وتأكيدا

 أصادرت هيئاة تنظايم الاتصاالات علاى ذلاكوتطبيقا  ،شأن في هذا الإجراءات التي تصدرها الهيئة الالتزام ب
فاي المحالات التجارياة  الإنترناتالثانية منه تقديم خدماة  فحظرت المادة م 166/2227القرار التنظيمي رقم 

فإنه يتم للجميع رنت بصورة عامة توالأماكن العامة إلا بعد التسجيل لدي الهيئة .  أما بالنسبة لتقديم خدمة الإن
المااادة الرابعااة ماان ذات القاارار ماان خاالال مااوفر ماارخص لااه فااي بشاارط أن يااتم تقااديم الخدمااة وكمااا أشااارت 

 السلطنة .
 

خصاايص وإدارة عنونااة أسااماء النطاقااات للنفاااذ إلااى شاابكة المعلومااات تنظاايم وتنجااد أن  وماان جهااة أخاارى 
هيئاة يعد من الاختصاصات الأساسية التاي أنيطات بمكررا   12/ 8المادة العالمية ) الإنترنت( وكما أشارت 

 . تنظيم الإتصالات
 

 طااء التاي يرتكبهاالا يسأل عن الاخمن القانون  2مكرر 07وبالنسبة لمسؤولية موفر الخدمة فإنه وفقا للمادة 
أو سهل للمنتفع  ،المنتفعون إلا لو ساهم مع المنتفع بالخدمة في ارتكاب المخالفة أو تسبب في الاضرار بالغير

ولاام يتخااذ الاجااراءات التااي يصاادر ى بالخدمااة إجااراء ذلااك. كمااا يسااأل فااي حالااة إذا تقاادم شااخص آخاار بشااكو
  اللائحة التنفيذية . بتحديدها قرار من الهيئة خلال المواعيد التي تحددها

 
 ،يتعلق بمسوؤلية موفر الخدمة عن الانتهاكات الخاصة بحقوق النشر والحقوق الأخري المرتبطة بها ماأما في

بينات أن ماوفر الخدماة يكاون مساؤولا عان هاذا الناوع مان قاانون الاتصاالات من  0مكرر 07نجد أن المادة 
والقارارات الصاادرة تنفياذا قانون الملكياة الفكرياة واللاوائ  الانتهاكات وذلك وفقا لاحكام قانون الاتصالات و

م بشأن حدود مسؤولية موفر الخدمة لمواد على الخاط 151/2228القرار التنظيمي رقم ولو رجعنا إلى  ،لها
وضعت عدة شروط لإنتفاء مسؤولية موفر الخدمة مدنيا أنها لوجدنا  هالمادة الثالثة منعلى شبكة الإنترنت في 

 وهى :الإنترنت انتهاكات لحقوق الملكية الفكرية والصناعية تتم عبر شبكة  عن أية
 

                                                           
 م121/1666صدر هذا النظام بموجب المرسوم السلطاني رقم   6
  م02/2222سوم السلطاني رقم هيئة تنظيم الا تصالات أنشئت بموجب قانون تنظيم الاتصالات الصادر بالمر  12
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 .أن يكون إرسال المادة قد تم من قبل شخص أو بناء على توجيه من شخص غير موفر الخدمة .1
ير أو توفير الوصلات أو التخزين قد تم القياام باه عان طرياق عملياة فنياة تلقائياة ي.أن يكون الإرسال والتس2

 اختيار المادة من قبل موفر الخدمة .دون 
 ابة تلقائية لطلب من شخص آخر.جوإنما تم ذلك است ،.ألا يكون موفر الخدمة قد اختار مستلمي المادة0
زين الوسايط والعاابر محفوظاة فاي . أن لا تكون هناك نسخة من المادة قام بنسخها موفر الخدمة أثنااء التخا1
هاذه وألا تكاون  ،لة للنفاذ من قبل أي شاخص بخالاف المساتلمين المتاوقعيننظام أو الشبكة بشكل يجعلها قابال

النسخة محفوظة في النظام أو الشبكة بشكل يجعلها قابلة للنفاذ بصورة معقولة للإرساال أو التسايير أو تاوفير 
 الوصلات.

 شبكة دون تعديل محتواها..أن تكون المادة قد أرسلت من خلال نظام أو 5
 

المادة الخامساة مان ذات أن نجد  ،مسؤولية موفر الخدمة عن نظام تخزين الذاكرة المخفيةوفيما يخص حدود 
حقوق الملكية الفكرياة والصاناعية بسابب لالقرار بينت انتفاء مسؤولية موفر الخدمة المدنية عن أية انتهاكات 

باال مااوفر الخدمااة أو التخاازين الوساايط المؤقاات لمااواد علااى نظااام أو شاابكة يااتم الااتحكم فيهااا أو تشااغيلها ماان ق
 : مجموعة من الشروط أهمها لمصلحته  شريطة تحقق 

 
من خلال نظام أو إرسالها يتم  وأن .أن تكون المادة متوفرة على الخط بواسطة شخص غير موفر الخدمة .1

 شبكة إلى شخص آخر بتوجيه من ذلك الشخص دون أن يكون موفر الخدمة طرفا في ذلك .
ه يابواسطة شخص غير موفر الخدمة من خلال نظام أو شبكة إلاى شاخص آخار بتوج.أن يتم إرسال المادة 2

 منه دون أن يكون موفر الخدمة طرفا في ذلك .
.أن يكون التخزين قد تم من خلال عملية فنية تلقائية بغرض جعل المادة متاحة لمستخدمي النظام أو الشبكة 0

 الذين يطلبون النفاذ إلى المادة بعد إرسالها.
إخطااره  دعين علاى الماوفر الاساتجابة الفورياة لإزالاة أو تعطيال النفااذ إلاى الماادة المادعى بانتهاكهاا عنايت.1

 .بذلك
 

وفيمااا يخااص حاادود مسااؤولية مااوفر الخدمااة عاان المعلومااات الموجااودة داخاال الأنظمااة أو الشاابكات التااي يااتم 
مسؤولية موفر الخدمة تنتفي  فاي حالاة ذات القرار بينت أن  من 6نجد أن المادة  .توجيهها من قبل المنتفعين

كونه له الحق ولدية الإمكانية في التحكم في ذلك النشاط ولم يحصل علاى نفعاة مالياة كنتيجاة مباشارة لنشااط 
أو إذا قام بسرعة بإزالة أو تعطيل النفاذ إلى المادة بمجرد علمه أن الماادة أو النشااط الاذي يساتخدم  .الإنتهاك

  .أو تبين له من خلال وقائع وظروف معينة حدوث انتهاك ،م أو الشبكة يتضمن انتهاكاهذه المادة على النظا
 

بشأن ضوابط حماية سارية وخصوصاية بياناات المنتفاع بينات أن  110/2226من القرار التنظيمي  6المادة 
ياناات المرخص مسؤولا عن أعمال أو إنتهاكات المؤسسات والشركات التابعة لاه والغيار ممان تباادل معهام ب

 المنتفع.
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 ماية شبكة التصالتح  -اءب
 

 قانون الاتصالات  .1
 

مان القاانون التاي عاقبات  52بإستثناء الماادة أي إشارة حول هذه الجزيئة لم يتضمن قانون تنظيم الاتصالات 
ا فيهاا في الفقرة الثانية منها كل من يتسبب بخطئه أو إهماله أو عدم احترازه في إتلاف منشآت الاتصالات بم

 أجهزة الهواتف العمومية أو إلحاق ضرربها. وتضاعف العقوبة في حالة التكرار.
 

 اللائحة التنفيذية لقانون الاتصالات   .2
 

الاتصاالات من اللائحة التنفيذية لقانون الاتصالات بينت عدم جوازية قياام المنتفاع باأي مان خادمات  10المادة 
   إختراق أنظمة الاتصالات.ب
 

 ماية سرية التصالتح  -يمج
 

 قانون الاتصالات  -1
  

"" لا تجوز مراقبة وسائل الاتصالات أو تفتيشها أو إفشاء سريتها أو بينت أنه المادة الخامسة من هذا القانون 
 .....""أو اعتداء على حقوق الآخرين بلم تنطوي على إخلال بالنظام العام أو الآداتأخيرها أو مصادرتها ما 

 
من النظام الأساسي للسلطنة والتي  02في المادة  ءالعماني على ما جاالمشرع يعد تأكيدا من  سابق الحكم الو

حريااة المراساالات البريديااة والبرقيااة والمخاطبااات الهاتفيااة وغيرهااا ماان وسااائل الاتصااال » نصاات علااى أن 
رهاا أو مصاادرتها إلا فاي فلا يجوز مراقبتها أو تفتيشها أو إفشاء ساريتها أو تأخي ،وسريتها مكفولة ،مصونة
 «. يبينها القانون وبالإجراءات المنصوص عليها فيه التي الحالات

 
من القانون ألزمت موفر  1مكرر 07نجد أن المادة   -الإنترنت  –النفاذ إلى الشبكة المعلوماتية وفيما يخص 

لعبث بها أو الكشاف عنهاا أو الخدمات على شبكة الانترنت بسرية الخدمات التي يؤديها إلى المنتفعين وعدم ا
 بيانات عن المنتفع إلا بناء على أمر يصدر من المحكمة المختصة.أية عن 
 

منه تجرم اساتخدام أجهازة أو وساائل الاتصاالات /أ 61/2وفي جانب آخر من جوانب هذا القانون نجد المادة 
في غير الحالات المصرح  الحصول على معلومات عن مضمون الرسالة أو عن مرسلها أو المرسلة إليه في 
تجاارم إفشاااء ساارية أي بيانااات متعلقااة بمضاامون الرسااالة أو بمرساالها أو  /ب2فااي البنااد  وذات المااادة ،بهااا

 مالياة السجن مدة لا تزيد على سنة  وغرامةوفرضت عقوبة  بالمرسل إليه في غير الحالات المصرح بها . 
 .قوبتينلا تزيد على ألف ريال عماني . أو بإحدى هاتين الع

 
القانون نصت على معاقبة كل من ينشر أو يشيع مضمون أي اتصال بواسطة شبكة  ذاتمن مكرر  68المادة 

 الاتصالات أو رسالة هاتفية اطلع عليها بحكم وظيفته أو قام بتسجيلها.
 

 اللائحة التنفيذية لقانون الاتصالات -2
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نت بأنه لا يجوز للمنتفع إعتراض أو إلتقاط أو تسجيل اي ئحة التنفيذية لقانون الاتصالات بيلامن ال 10المادة 
 رسالة تعود إلى الغير من خلال شبكة الاتصالات .

 
 ومعالجتها Traffic Dataحركة المعلومات   -الد

 

ولائحته التنفيذية والقرارات التنظيمة ودراسة أحكامها  قانون تنظيم الاتصالات السالف الذكر بإستعراض 
 ،ومعالجتها Traffic Dataبحركة المعلومات تضمنت بعض الأحكام الخاصة   لنا أنها يتبينونصوصها 

حماية سرية وخصوصية بيانات المنتفعين من الخدمات بشأن  11 110/2226فالقرار التنظيمي رقم 
  ،12البيانات المعالجة والمخزنة المتعلقة بالمشتركين من قبل مزود خدمات مصيرالاتصالية  بين من جهة 

المشترك بنوع  وإعلام ،شرط الحصول على موافقتهمبالمعلومات المتعلقة بالمشتركين  معالجةين آلية وب
 معالجة و حصر  ،10على موافقته من قبل مزود الخدمات المعلومات المعالجة ومدة المعالجة للحصول

   .11العاملين تحت سلطة مزود الخدمات بالأشخاصلمعلومات ا
 

المعلومات المتعلقة بالمشتركين لغايات تجارية شرط  معالجة آليةالسالف لم يوض  نجد أن القرار ومع ذلك 
وخدمات  ،اكتشاف الغشوخدمة الزبائن، حركة المعلومات الخاصة بولم يبين  .الحصول على موافقتهم

 . حل النزاعات من أجلالمتعلقة بحركة المعلومات  الأحكاميوض  ولم    التسويق الإلكترونية
ألزمات مقادم الاتصاالات مان اللائحاة التنفيذياة لقاانون  06الماادة أن سبة لموضوع الفواتير فإنناا نجاد أما بالن

خدمات الاتصالات بضروة تزويد المنتفع وبصافة منتظماة بفاواتير واضاحة وصاحيحة تمثال القيماة الحقيقياة 
 للخدمة المقدمة وفقا للشروط التراخيص الصادرة له وشروط الخدمة.

 
 المشترك بشبكة التصالتحقوق   -اءه

 

 قانون تنظيم الاتصالات  -1
 

مفااده قياام هيئاة تنظايم  8الماادة مان  7مكارر 12وهاو ناص البناد  القانون في هاذه الجزئياة أورد نصاا عامااا 
  .خدمات الاتصالات العامة التي يقدمها المرخص لهمووضع ضوابط وقواعد إصدار فواتير بالاتصالات 

فحص الشكاوى  أوضحت أنه من ضمن اختصاصات هيئة تنظيم الاتصالات 18لبند أيضا ذات المادة في ا
 المقدمة من المنتفعين أو المرخص لهم أو من أي شخص آخر ذي صفة واتخاذ الإجراءات اللازمة بشأنها.

 

                                                           
 (621ونشر بالجريدة الرسمية بالعدد )   25/11/2226صدر هذا القرار من هيئة تنظيم الإتصالات  بتاريخ   11
 أنظر المادة  الخامسة من القرار السالف الذكر  12
 أنظر المادة الثالثة من القرار السالف الذكر  10
 لف الذكرأنظر المادة الثانية من القرار  السا  11
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 ئحة التنفيذية لقانون تنظيم الاتصالاتلاال  -2
 

نه من ضمن الشروط التي ينبغي أن يتضامنها التارخيص أأشارت في الفقرة الثالة منها على   هامن 22المادة 
خدمات دليل المعلومات وخدمات معاوناة عامال وبتقديم خدمات الاتصالات  تلك الخاصة بمكالمة الطواري  

-للشاركة العمانياة القطرياة للاتصاالات  الممنوح  الترخيص من  1-1البند ألزم  وتاكيدا على ذلك  الخدمة .
بضرورة تقديم خدمة مكالماات الطاواريء  - 15غيل نظام خدمات اتصالات عامة ثابتة لإنشاء وتش -النورس 

بضاارورة تقااديم دلياال  ألزمهاااماان ذات التاارخيص  1-5وايضااا البنااد  فااي منطقااة التاارخيص مجانااا للعمااوم.
معلومات مطبوع مجانا لكل منتفع مشترك بناء على طلبه وفقا للشكل والمضمون الذي تقرره الهيئة من حين 

  .خرلآ
 

من ذات الترخيص ألزم المرخص لاه بمقابال تعرفاة معقولاة تقرهاا الهيئاة بتقاديم خدماة المكالماات  1-6البند 
 الهاتفية بمعاونة عامة الخدمة لأى منتفع بناء على طلبه.

 
القياام بإنشااء نظاام فعاال  من الترخيص بين أنه من ضامن التزاماات المارخص لاه تجااه المنتفعاين 1-6البند 
المنتفعين فيما يتعلق باستفساراتهم عان الخادمات المرخصاة، بماا فاي ذلاك خادمات التركياب وخادمات  لخدمة

 كما يتعين عليه المحافظة على النظام وصيانته. ،دليل المعلومات
 
التثباات ماان هويااة المنتفااع أيضااا ماان ذات اللائحااة ألزماات مقاادم خاادمات الاتصااالات بضاارورة  08المااادة  

 .خدمة من خدمات الاتصالات المطلوبة أي قه الثبوتية ونسخها قبل تفعيل إبراز أوراومطالبته ب
 

ألزمت مقدم خدمات الاتصالات بضروة تزوياد المنتفاع وبصافة منتظماة بفاواتير  ذات اللائحة  من 06المادة 
 .واضحة وصحيحة تمثل القيمة الحقيقية للخدمة المقدمة وفقا لشروط التراخيص الصادرة له وشروط الخدمة

 
أناه فاي حالاة انقطااع الخدماة أو توقفهاا  منهاا 11 اللائحة في الماادة  عليها تأيضا من بين الحقوق التي نص

 لبات مالية لخدمات الاتصالات المقدمة .امطأية بسبب خارج عن إرادة المشترك فإنه لا يلتزم بسداد 
 

 ت التنظيميةرالقرا  -0
 

بشاأن  2227/ 166ي الصادر من هيئة تنظيم الاتصالات  رقم من القرار التنظيم 6البند الخامس من المادة 
مقاادم الخدمااة بضاارورة التحقااق ماان  تفااي المحاالات التجاريااة والاماااكن العامااة ألزمااالإنترناات تقااديم خدمااة 

البيانات الشخصية لمستخدمي الانترنت وقيدها في سجل خاص يتم التوقيع فيه من قبل المستخدمين مع تحديد 
 خدام.وقت وتاريخ الاست

 
فاي بالتأخير الصادر من هيئة تنظيم الاتصالات والخاص  66/2227القرار التنظيمي رقم المادة الأولى من 

إصاادار الفااواتير المتعلقااة بخاادمات الاتصااالات المرخصااة. اشااارات  إلااى أنااه لا يجااوز للماارخص لااه بتقااديم 
عد ستة أشهر مان تااريخ تقاديم تلاك خدمات الاتصالات أن يصدر أية فاتورة بقيمة استهلاك إحدى الخدمات ب

 الخدمة .
 

                                                           
15

 كونه يعد ترخيصا من الفئة الأولي  01/2226صدر هذا الترخيص بالمرسوم السلطاني رقم   
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الااذي قاماات هيئااة تنظاايم الاتصااالات بوضااعه وفقااا لأحكااام قااانون ماان ثانيااا ماان نمااوذج التاارخيص  2البنااد 
الاتصااالات ألاازم الماارخص لااه القيااام ماان وقاات لآخاار بإخطااار منتفعيااه بالكيفيااة التااي تمكاانهم ماان اتخاااذ 

 الات إساءة استخدام الهاتف المتنقل .الاحتياطات الكافية لحماية أنفسهم من ح
 

 الخلاصة
 

بشكل عام جاءت ولائحته التنفيذية والقرارات التنظيمية الصادرة قانون الاتصالات الواض  مما سبق أن 
سيما في الجزيئة الخاصة بحماية الشبكات وحركة ا ليست كافيه حاجة قطاع الاتصالات إلا أن أحكامهتلبي ل

 . المعلومات 
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 الإلكترونية والتوقيع الإلكتروني المعاملات  -ثالثا
 

المنبثقة  من الرؤية المستقبلية  16الإستراتيجية الوطنية لمجتمع عمان الرقمي والحكومة الإلكترونيةتماشيا مع 
ظهارت الحاجاة إلاي  ،علاى عاتقهاا تنفياذها 18، والتي أخذت هيئة تقنية المعلوماات222217للإقتصاد العماني 
بتنظاايم التعاااملات التااي تااتم فااي العااالم الإفتراضااي ماان حيااث تحريرهااا  يعناايوني متكاماال وجااود تشااريع قااان

فكاان صادور قاانون المعااملات  وحفظها وتبادلهاا وتاوفير الحماياة التقنياة لهاا وإضافاء الحجاة القانونياة لهاا .
القانونياة شاريعية نقلاه كبيارة فاي البنياة التليشكل  ،م(66/2228الالكترونية بموجب المرسوم السلطاني رقم )

 :ومن أهم الأحكام التي تناولها القانون .سلطنة عمانالتي تشهدها 
 
وعلى وجه التحديد بياان معناى بعاض المصاطلحات والعباارات التاي  ،الأحكام العامةتناول الفصل الأول  في

انون علااى بحيااث يسااري هااذا القاا ( 0المااادة ) ومجااال سااريانه (2المااادة ) وأهدافااه ،( 1المااادة ) وردت فيااه
 المعاملات  والسجلات  والتوقيعات الإلكترونية كما تسري أحكامه على أية رسالة معلومات إلكترونية. 

 
طاق سريانه حيث أخرج القانون استثناءا من نطااق نبها هذا الفصل تلك الخاصة بأتى أيضا من الأحكام التي 

المتعلقااة بقااانون الأحااوال الشخصااية وهااي المعاااملات والأمااور   ،سااريانه بعااض المعاااملات لخصوصاايتها
كااالزواج والطاالاق والوصااايا والهبااات، وإجااراءات المحاااكم والإعلانااات القضااائية والإعلانااات بالحضااور 
وأواماار التفتاايش وأواماار القاابض والأحكااام القضااائية.والمعاملات التااي يتطلااب القااانون توثيقهااا أمااام الكاتااب 

علاى المعااملات التاي وكما بينات الماادة الرابعاة لقانون فهو ينطبق أما عن مجال انطباق أحكام هذا ا.بالعدل 
بوسائل إلكترونية ويمكن أن يعتبر سلوك الشخص علاى  همتتم بين الأطراف الذين اتفقوا على إجراء معاملات

ااد انااه اشااترط بالنساابة للحكومااة أن يكااون قبولهااا  إجااراء معاملااة برسااائل إلكترونيااة موافقااة منااه علااى ذلااك، بيق
 عامل الالكتروني صريحاا.للت
 

ماان حيااث صااحتها  وتناااول الفصاال الثاااني ماان القااانون الآثااار القانونيااة المترتبااة علااى الرسااائل الإلكترونيااة
، وحفظ المستندات أو السجلات والمعلومات أو البياناات 7وقابليتها للتنفيذ شأنها شأن الوثيقة المكتوبه  المادة 

والحجية القانونية للوثيقة  12والأصل الإلكتروني المادة ، 6المادة  لالكترونيةالكتابة او  8الالكترونية المادة 
 .11الإلكترونية المادة 

 
وخصص القانون الفصال الثالاث للمعااملات الإلكترونياة وإبارام العقاود ويشامل ذلاك إنشااء العقاود وصاحتها 

إلكترونية واعتبره ملزماا لجميع الأطراف حيث أجاز القانون التعبير عن التعاقد إيجاباا وقبولاا بواسطة رسائل 
ورتااب القااانون علااى العقااود الإلكترونيااة ذات الآثااار القانونيااة ،( 12/1 )المااادة إذا تاام وفقاااا لأحكااام القااانون

المتعلقة بالعقود التي تبارم بالأسااليب العادياة ساواء مان حياث إثباتهاا ومادى صاحة تلاك العقاود أو مان حياث 
(. كما أجاز القانون التعاقد 12/2ر ذلك من الأحكام التي تخضع له العقود العادية المادة )قابليتها للتنفيذ أو غي

بين وسائط إلكترونية آلية وفق ضوابط معنية واعتبر التعاقد في هذه الحالاة صاحيحاا ونافاذاا علاى الارغم مان 
 (.10/1عدم التدخل الشخصي أو المباشر لأي شخص طبيعي في عملية إبرام العقد)

 

                                                           
 محددة خطط وآليات العمل نحو قيام مجتمع عُماان المعرفاي 2222نوفمبر  02في تم إعتماد هذه الإستراتيجية    16

. 

http://www.moneoman.gov.om/arabic/Digital_Strategy.asp See: 
تأكيادا كبيارا علاى أهمياة التناوع الاقتصاادي، وتنمياة  ت تضامنم ولقاد  1665تم الإعلان عن هذه الرؤية فاي عاام  17

  . الأمثل للموارد الطبيعية والبشرية وتنميتها الموارد البشرية، والاستغلال
 كشخصية إعتبارية ذات إستقلال مالي وإداري 52/2226لهيئة بموجب المرسوم السلطاني رقم أنشئت هذه ا 18

http://www.moneoman.gov.om/arabic/Digital_Strategy.asp
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ما أجاز القانون إبرام عقد بين نظام معلومات آلي مملوك لشخص طبيعاي أو معناوي وباين شاخص طبيعاي ك
أو معنوي متى ثبت أن هذا الأخير كان يعلم أو كان ينبغي أن يعلم أن ذلك النظام هو من سيتولى عملية إبرام 

 (.10/2)المادة  العقد.
 
وسيط الشبكة لا يسأل مدنيا أو جزائيا عن اية رت أن فاعتب ،وسيط الشبكةعلى مسؤولية  11نصت المادة و

إذا لام يكان هاو مصادر هاذه المعلوماات واقتصار  -تخص الغير-معلومات واردة في شكل سجلات الكترونية
إنشااء او نشار أو باث  دوره على مجرد توفير إمكانية الدخول عليها، وذلك إذا كانت المسؤولية قائمة علاى:

التعاادي علااى أي حااق ماان الحقااوق الخاصااة بتلااك أو أو أيااة بيانااات تتضاامنها.أو توزيااع هااذه المعلومااات 
رسااائل الالكترونيااة وتساالمها ومكااان التساالم  زمااان إرسااال الكمااا بااين القااانون  الاحكااام الخاصااة بالمعلومات.

 . (17-15) المواد 
 

أحكامااا مماثلااة فااي  أثنااا البحااث والدراسااة  لاام نصااادفأننااا وماان الاحكااام التااي إنفاارد بهااا هااذا القااانون حيااث 
التقنيااة  للمعاااملات الإلكترونيااة حمايااة الطاارق ب تلااك المتعلقااة التشااريعات المقارنااة ساايما فااي دول المنطقااة  

 ( 22-18المواد )  الواردة فيكالتشفير وغيرها من الطرق 
 
فاي التوقياع  مان القاانون بينات الشاروط الواجاب توافرهاا 22فيما يتعلق بالتوقيع الالكتروني نجد أن الماادة و

كاناات أداة إنشاااء التوقيااع فااي سااياق اسااتخدامها مقصااورة علااى الموقااع دون  .1وهااي :  ليعتااد بااه الالكترونااي
كاان ممكنااا كشاف أي  .0،تحت سيطرة الموقع دون غيره ،كانت أداة إنشاء التوقيع في وقت التوقيع .2،غيره

كناا كشاف أي تغييار فاي المعلوماات المرتبطاة كاان مم  .0،تغيير للتوقيع الإلكتروني يحدث بعد وقت التوقيع
 بالتوقيع يحدث بعد وقت التوقيع .

 
. طبيعاة 1:وذلك في الأحاوال التالياة الاعتماد على التوقيع الإلكتروني أوالشهادة متى يمكن . بينت 20المادة 

إذا كاااان ذلاااك . قيماااة أو أهمياااة المعاملاااة 2،المعاملااة التاااي قصاااد تعزيزهاااا باااالتوقيع الإلكتروناااي أو الشااهادة
. ما إذا كان الطرف المعتمد على التوقياع الإلكتروناي أو الشاهادة قاد اتخاذ خطاوات مناسابة لتقريار 0،معلوماا 

. أيااة اتفاقيااة أو تعاماال سااابق بااين المنشاايء 1،ماادى إمكانيااة الاعتماااد علااى التوقيااع الإلكترونااي أو الشااهادة
 والطرف المعتمد.

 
اسااتخدام أداة إنشااء توقيااع لإحاداث توقيااع لاه أثاار قاانوني مراعاااة أن أوجباات علاى الموقااع عناد .  01الماادة 

يمااارس عنايااة معقولااة لتفااادي اسااتخدام أداة إنشاااء توقيعااه اسااتخداماا غياار مصاارح بااه.وأن يقااوم دون تااأخير 
أو أن يبذل جهاوداا معقولاة لإخطاار أي شاخص  ،باستخدام الوسائل المتاحة له من قبل مقدم خدمات التصديق

 نه سيعتمد أو يقدم خدمات استناداا إلى التوقيع الإلكتروني في الحالات الآتية:يتوقع أ
 

 إذا كان الموقع يعلم أن أداة إنشاء التوقيع قد تم الإخلال بها.  .1
إذا كانت الظروف المعلومة لدى الموققع تبعث على وجود شبهات كبيرة من احتمال تعرض  .2

 أداة إنشاء التوقيع للإخلال بها.
 

بت عليه ضرورة بذل عناية معقولة عند استخدام شهادة لتعزيز التوقيع الالكتروني ذلاك لضامان دقاة كما أوج
واكتمال كل البيانات الجوهرية التي يدلي بها الموققع والتاي لهاا صالة وثيقاة بالشاهادة طاوال فتارة ساريانها أو 

 تلك التي يتعين تضمينها في الشهادة.
 
المتمثلة لبيان السلطة المختصة بتطبيق القانون وبين اختصاصاتها،  منه تعرض القانون في الفصل الخامسو

من  التاراخيص اللازماة لممارساة خادمات التصاديق وتحدياد رساوم اساتخراج هاذه التصااري  وممارساة في 
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الرقابااة والإشااراف والتفتاايش علااى أنشااطة مقاادم خاادمات التصااديق وتحديااد المااؤهلات والخباارات اللازمااة 
ات التصاديق وتحدياد الشاروط التاي يلتزماون بهاا وغيار ذلاك مان المهاام التاي وردت فاي لموظفي مقدم خادم

 ( من القانون.25المادة )
 

والحاالات التاي  ،(28المادة ) وبين القانون إجراءات تقديم طلب الترخيص بتقديم خدمات التصديق وأحكامه 
فاي حالاة إيقااف أو  السالطة المختصاة هاا والإجراءات التاي تتبع(،  26المادة ) يتم بموجبها إلغاء الترخيص 

 (.01المادة ) إلغاء ترخيص مقدم خدمات التصديق
 

حياث البياناات التاي  مان  الالكترونايفصل الساادس الأحكاام المتعلقاة بشاهادات وخادمات التصاديق الوتناول 
اماات التاي الالتز و(.00فاي الماادة ) يجب أن تتضمنها تلك الشاهادة التاي تصادر مان مقادم خادمات التصاديق

يجب على مقدم خدمات التصديق التقيد بها والإجراءات الواجب إتباعها في سبيل تنفيذ التزاماته المنصاوص 
عان الضارر المترتاب   تهؤولي، وحادود مسا(07) وحاالات إلغائاه للشاهادة (01)الماادة  عليها في هذا القانون

م خادمات التصاديق، أو الضارر النااتج عان على عدم صحة الشهادة أو لكونها معيبة لخطأ أو إهمال مان مقاد
 . (08المادة )تقصيره في إجراءات تعليق أو إلغاء الشهادة وفقا للأحكام الواردة في القانون، 

 
مجموعاة مان القواعاد والضاوابط الخاصاة بحماياة البياناات الشخصاية أو الفصل السابع من القانون  ن وضم  

المعااملات الإلكترونياة العمااني عان غياره مان التشاريعات  وهاي مماا تمياز بهاا قاانون ( 16-10) الخاصة 
 المقارنة.

 
ن الفصل الثامن الاستخدام الحكومي للسجلات والتوقيعات الإلكترونية والوثائق الرقمية وكيفية قبولها فاي بي  و

 كترونياةالتعاملات الالكترونية، موضحاا المهاام التاي تقاوم بهاا الحكوماة باساتخدام الساجلات والتوقيعاات الال
 (.51-52المواد )

 
عدد من الأفعال التي من شأنها زعزعة ثقة المتعاملين بالمعااملات تجريم وخصص الفصل التاسع والأخير ل

لإتلاف المعلوماتي والإختراق  والتزوير الإكتروني والإعتداء على البيانات المشفرة وغيرها الإلكترونية، كا
 وبااات الرادعااة التااي تصاال إلااى ساالب الحريااة والغرامااة الماليااة ووضااع لهااا مجموعااة ماان العق ماان الأفعااال .

 (. 50،52المادتين )
 

 :الخلاصة
 
الدولية مقارنة النصوص الواردة في هذا التشريع مع النصوص الواردة في التشريعات و المعاهدات وب

النموذجي رقم نسيترال وقانون الاالمتعلق بالتواقيع الإلكترونية   و 1666/60كالإرشاد الأوروبي رقم 
الامم المتحددة بشأن وإتفاقية  ،م1666  قانون الأوسنترال النموذجي بشأن التجارة الإلكترونية  56/82

والقانون العربي الإسترشادي للمعاملات والتجارة  ،21/62إستخدام الخطابات الالكترونية في العقود الدولية 
أوردت القواعد الأساسية التي تقبل مبدأ وا يتبين أنها الالكترونية    ومع النماذج المقترحة من قبل الاسك

.  ويمكن الحجية القانونية  المعاملات الإلكترونية لا سيما السجل الإلكتروني، التوقيع الإلكتروني والإسناد
 ..القول انه أحسن في وضع الأسس في هذا المجال

 

 التجارة الإلكترونية  -رابعا
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م والذي تضامن بعاض الاحكاام الخاصاة بتنظايم التعااملات 66/2228لكترونية بإستثناء قانون المعاملات الإ
الإلكترونية تنفع لأن تستخدم في تنظيم التجارة الإلكترونية فإنه لا يوجد في السلطنة أي أطار تشاريعية تانظم 

 التجارة الإلكترونية البحته. 
 

 الملكية الفكرية  -خامسا
 

تجارة المتصلة بحقوق الملكية الفكرية والمعروفة اختصارا باسم بانضمام السلطنة إلى اتفاقية أوجه ال
من حيث ضرورة  ،)تربس( أصب  على عاتقها التزاما بضرورة توافق تشريعاتها مع إطار هذه الاتفاقية

برامج الحاسب قواعد البيانات و توفير معايير الحماية المناسبة بالنسبة لحقوق الملكية الفكرية وبوجه خاص 
  . 16م65/2228من هنا كان صدورقانون حماية حق المؤلف والحقوق المجاورة  ،الآلي
 

 حماية حق المؤلف والحقوق المجاورة في مجال المعلوماتية
 

الحق في أن ينسب إليه  .1من القانون  قررت للمؤلف مجموعة من الحقوق الأدبية تتمثل في الآتي: 5المادة 
حاق الاعتاراض ومناع .0 ،الحق في تقرير نشار مصانفه لأول مارة .2،بالطريقة التي يراها مناسبةالمصنف 

 .يكون من شأنه الإضرار بشرفه أو بسمعته كل تحريف أو تشويه أو تعديل آخر لمنصفه
 

أعطت للمؤلف وحده دون غيره مباشرة مجموعة من الاعمال سواء قام بها بنفسه القانون  ذات من  6المادة 
في نسخ مصنفه  أو ترجمته إلى أي لغة أخري أو إقتباساه أو هذا الاعمال وتتمثل  ،أو صرح غيره القيام بها

أيضا  الحق في التصرف في أصل أو نسخ مان كما وأنها أعطته  ،توزيعه موسيقيا أو تحويره إلى شكل آخر
أيضا  ذات المادة  .غير ذلك من التصرفات الناقلة للمكليةبالبيع أو سواء كان هذا التصرف مصنفه للجمهور 

 ،برناامج حاساب آلاى  يسانمائمصانف  المؤلف مكنة تاأجير مصانفه المجساد فاي تساجيل صاوتي أو ت اعط
 وهناك أيضا الأداء العلني للمصنف وعرضه للجمهور بأي طريقة كانت . ،وذلك لأغراض تجارية

 
انون من القا 16المادة أما فيما يخص أصحاب الحقوق المجاورة فإن القانون نص على مجموع من الاحكام ف

ومناع  ،اعطت فنانو الأداء مجموعة من الحقوق المالية الاستئثارية كإذاعة أدائهم غير المثبت ونقله للجمهور
وإتاحااة أصاال الاداء او نسااخ منااه  ،اسااتغلال أدائهاام غياار المثباات بأيااة طريقااة دون الحصااول علااى تاارخيص

 نسخ منه للجمهور. أو تاجير أصل الأداء أو ،للجمهور بالبيع أو باي تصرف ناقل للملكية
الإسااتئثارية الحقااوق الماليااة ماان مسااجلوا التسااجيلات الصااوتية أيضااا مجموعااة   17المااادة فااي حااين منحاات 

 وإذاعتها أو نقلها  للجمهور.كاستغلال التسجيلات باي طريق كانت 
 

ها دون من ذات القانون لتباين الأعماال التاي مان حاق هيئاات الإذاعاة مباشارتها وحاد 18وجاءت المادة رقم 
نقال برامجهاا الإذاعياة   تثبيت ونسخ وإعاادة إذاعاة برامجهاا و .0غيرها أو التصري  بمباشرتها وتتمثل في 

مناع الغيار مان التساجيل  .0 لبرامجها إلاى الجمهاورير من نقل التسجيل التلفزيوني غ. منع ال2إلى الجمهور. 
 وب مسبقا .التلفزيوني لبرامجها إلى الجمهور دون الحصول على تصري  مكت

 
تعدي عمدا على يمعاقبة كل من على نصت  52 المادةوفيما يخص الحماية الجنايئة لحقوق المؤلف نجد أن 

بحد أقصى ثلاثة أشهر نطاق تجاري على حق من حقوق المؤلف المجاورة المحمية بموجب احكامه بالسجن 

                                                           
م ونشر فاي الجريادة الرسامية 2228/ 65م بموجب المرسوم السلطاني رقم 1/5/2228صدر هذا القانون في  16
  860في العدد 



21 

 

 .مالية بحد أقصى عشرة الآف ريال وغرامة
 

المشرع العماني مجموع من التدابير بهدف المحافظة على حقوق المؤلف وهي التدبير بالإضافة إلى ذلك أوجد 
 الحدودية نص عليها في الفصل الحادي عشر من القانون وهناك التدابير الوقائية نص عليها في الفصل الثاني

 عشر.
 

أضرارا مباشرة  هتكل من أصابأعطى كما وأن المشرع العماني ومن خلال الفصل الثالث عشر من القانون 
من اصحاب الحقوق المحمية بموجب هذا القانون الحق في إقامة الدعوى المدنية للمطالبة بالتعويض 

 المناسب.
 

 البرامج الحاسوبية وقواعد البيانات
 

 ،إيماناا من السلطنة بالأهمية الاقتصادية للبرامج الحاسوبية في عصر عرف باسم عصر المعلوماتية
 ،وتوفير حماية جزائية لها بالإضافة إلى الحماية القانونية الأخرى هرة التعدي عليهاوبضرورة مكافحة ظا

لوقف التعدي وتوقيع الحجز التحفظي وتوقيع عقوبات تشمل توفير الحماية القانونية والجزائية أقدمت على 
 الحبس والغرامة وذلك على النحو الآتي: 

 
 م96/0222ورة قانون حماية حق المؤلف والحقوق المجا  -لفأ

 

بالرجوع إلى نصوص هذا القانون والخاصة ببرامج الحاسب الآلي وقواعد البيانات نجد أن  المادة الثانية  
منه اعتبرت البرامج الحاسوبية وقواعد البيانات من قبيل الأعمال الأدبية والعلمية والفنية والثقافية المشمولة 

والحقوق التي يتمتع .ا . وسواء أكانت بلغة المصدر أو لغة الآلة مهما كانت قيمتها أو نوعه ،بحماية القانون
حقوق مالية  تكون  وقدقد تكون أدبية كما حددتها المادة الخامسة  وقواعد البيانات بها مؤلفو البرامج الحاسوبية

 .ونحيل إلى ما سبق ذكره منعا للتكراربينتها المادة السادسة 
 

م المشرعبالإضافة إلى ما سبق  البرامج  بيع وتداول  من ذات القانون  52العماني من خلال المادة  جرق
بالطرق التقليدية أو بالطرق المستحدثة كاستخدام شبكة الإنترنت   الحاسوبية دون إذن صاحبها سواء تم ذلك

  .ريالالآف لا تزيد عن عشرة مالية سنتين وبغرامة  بحد أقصى  السجن وفرض عقوبة 
 
 .من القانون 12محظور بموجب المادة  على تدابير الحماية التقنية أو تعييبها أو تعطيلها الإعتداء كما وأن  
 

 وتعديلاته 7/71الحماية المقررة وفقا لقانون الجزاء العماني   -ثانيا
 

الحماية الجنائية المقررة للبرامج الحاسوبية وفقا لقانون الجزاء العماني تتمثل في تجريم نوعين من الأفعال 
 هما: ا في غاية الخطورةهم
 

 :التعدي على برامج الحاسب الآلي  .النوع الأول 
 
محيث   التعدي الواقع على برامج الحاسب الآلي مكرر  276في البند التاسع من المادة المشرع العماني  جرق

ة خمسمائأقصى بحد و غرامة مالية سنتين أقصى بحد الحبس ووضع عقوبة  سواء بالتعديل أو الاصطناع 
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 في حالة ما لو تم ارتكاب الجريمة من قبل أحد مستخدمي الحاسب الآلي.تضاعف  ،ريال عماني
 

 نشر واستخدام برامج الحاسب الآلي بصور غير مشروعه : .النوع الثاني 
 
نشاار معاقبااة كاال ماان يقااوم بعلااى مكاارر ماان قااانون الجاازاء العماااني   276البنااد العاشاار ماان المااادة  نااص 

فارض و  بماا يشاكل انتهاكاا لقاوانين الملكياة الفكرياة بصور غير مشاروعه  لحاسب الآليواستخدام برامج ا
  عقوبة الحبس بحد أقصى سنتين وغرامة مالية بحد أقصى خمسمائة ريال .

 

 الجرائم السيبرانية  -خامسا
 

نون تنظيم بإستثناء بعض النصوص المتفرقة بين قانون الجزاء العماني وقانون المعاملات الالكترونية وقا
تم الإنتهاء قانون وإنما يوجد مشروع  الجرائم السيبرانية.بقانون أو تشريع خاص  فإنه لا يوجد  ،الاتصالات

 من وضع مسودته الأولى. 
 

 قانون الجزاء العماني  -لفأ
 

 ، من خلال التعديل الذيالإجرام السيبراني يتطرق إلى مواجهة  22العماني أول قانون عربي يُعد القانون
 م، بموجب المرسوم السلطاني رقم1671(، والذي صدر عام 7قانون الجزاء العماني رقم ) على تتم
عنوان جرائم  م، وقد تضمنت هذه التعديلات إضافة الفصل الثاني مكرر إلى الباب السابع تحت72/2221

رغبته في مواكبة مستحدثة كليا تعبر عن إرادة المشرع ومواد اشتمل هذا الفصل على خمس . الحاسب الآلي
مكرر  276و  1مكرر  276مكررا و 276)المواد التطور السريع لتكنولوجيا المعلومات وشبكات الاتصال 

 .   (1مكرر  276و  0مكرر  276و  2
 

والادخول  ،الالتقاط غير المشروع للمعلومات أو البيانات:مكررا هي 276صور جرمية في المادة  12فجرم 
انتهاااك و  التجسااس والتصاانت علااى البيانااات والمعلوماااتو  ،الحاسااب الآلاايغياار المشااروع علااى أنظمااة 

تزوير بيانات أو وثائق مبرمجة أيااا كاان و  ،خصوصيات الغير أو التعدي على حقهم في الاحتفاظ بأسرارهم
و  جمااع المعلومااات والبيانااات وإعااادة اسااتخدامهاو  ،إتاالاف وتغيياار ومحااو البيانااات والمعلومااات و ،شااكلها
نشر واستخدام برامج الحاسب و  ،التعدي على برامج الحاسب الآلي سواء بالتعديل أو الاصطناعو  ،هابتسري

 .الآلي بما يشكل انتهاكاا لقوانين حقوق الملكية والأسرار التجارية
 

تكاون منقولاة أو التاي الاساتيلاء علاى البياناات  تمثلات فاي صاورة إضاافية   1مكررا  276المادة  وجرمت 
  .أو معالجة بواسطة أنظمة المعالجة المبرجمة للبياناتمختزنة 

 
من صور الإعتداء على بطاقات الوفاء أو السحب تمثلت ثلاثة صور  0مكررا  276المادة  في حين جرمت 

أو محاولة استخدام بطاقات الوفااء المازورة أو المقلادة ماع العلام  استخدام  ،في: تقليد أو تزوير بطاقات الوفاء
ل الدفع ببطاقات الوفاء المقلدة أو المزورة مع العلم بذلك. والعقوبة المقاررة للافعاال الساابقة تتمثال بذلك، قبو

 بحد أقصى ألف ريال. مالية  في السجن بحد أقصى خمس سنوات وغرامة

                                                           
ا فاي دول مجلاس التعااون لادول الخلايج المعلوماتياة وتطبيقاتها مكافحاة الجارائم -البقماي  د. ناصر بن محمدأنظر   22

الاساتراتيجية،  مركاز الإماارات للدراساات والبحاوث - 2226تماوز )يولياو(  1هاـ الموافاق  1430 رجاب 6العربياةالاربعاء 
 م2228، 1ط
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ماان صااور إساااءة اسااتخدام بطاقااات الوفاااء  إضااافيةثاالاث صور لتعااالج  1مكاارر276جاااءت المااادة أيضااا 

اساتعمال البطاقاة و  ،لهاامثلت في استخدام البطاقة كوسيلة للوفاء مع العلام بعادم وجاود رصايد ت الالكترونية 
اساتعمال بطاقاة الغيار بادون علماه. والعقوباة المفروضاه و   ،بعد إنتهاء صلاحيتها أو إلغائها مع العلام باذلك

   .ريال 522للإنتهاكات السابقة هي السجن بحد أقصى ثلاث سنوات وبغرامة لا تزيد عن 
والنصوص السابقة وإن كانت تعد بداية جيادة للمشارع العمااني فاي مواجهتاه للجارائم السايبرانية لكنهاا تظال 

 . الخطيرة لم يتضمنها التعديل  السالف الذكرغير كافية فهناك الكثير من الأفعال 
 

 م96/0222قانون المعاملات الإلكترونية   -اءب
 

ع العماني في التصدي لظاهرة الإجرام السيبراني جاءت من خلال المحاولة الثانية من محاولات المشر
 التي من  بعض الأنماط السلوكية( 50، 52) لكترونية حيث جرم المشرع في المادتين لإقانون المعاملات ا

وهي تنقسم إلى نوعين من الجرائم نوع  ،لات التي تتم في العالم الرقميشأنها هز ثقة الجمهور بالتعام
الإتلاف المعلوماتي وجريمة التزوير المعلوماتي وجريمة إختراق النظم المعلوماتية كجريمة معلوماتي 

أو القيام  عتراض بيانات ومعلومات مشفرةاختراق أو والمواقع الإلكترونية وأجهزة الحاسب الآلى وجريمة 
 مات التصديقكجريمة تقديم بيانات غير صحيحة لمقدم خدالنوع الثاني تقليدي و ،بفض شفرتها عمدا

بغرض طلب إصدار أو إلغاء أو تعليق شهادة . ممارسة نشاط مقدم خدمات تصديق بدون  الإلكتروني
ترخيص. القيام عمدا بكشف بيانات سرية تمكن من الوصول إليها بما له من سلطات بموجب هذا القانون أو 

والعقوبة التي  بتوقيع شخص آخر.أي قانون آخر. الاستعمال بصفة غير مشروعة أداة إنشاء توقيع متعلقة 
 ريال. الآف خمسة  والغرامة بحد أقصى ،بحد أقصى سنتينالسجن  فرضها القانون واحدة للنوعين تتمثل  في
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 م02/0220قانون التصالت   -يمج
 

مناه  61جرم قانون الاتصالات السالف الاذكر مجموعاة مان الأفعاال ذات الصالة بقطااع الاتصاالات فالماادة 
أو بإحادى  ،وبغراماة لا تزياد علاى ألاف ريال عمااني ،لى أنه يعاقب بالساجن مادة لا تزياد علاى سانةعنصت 

 هاتين العقوبتين: 
 

كل من يساتخدم نظاام أو أجهازة أو وساائل الاتصاالات بقصاد توجياه رساالة ماع علماه بأنهاا غيار  .1
 خدمة. ةصحيحة أو بأنها تتسبب في الإضرار بسلامة أي شخص أو بكفاءة أي

ن يساتخدم أجهازة أو وساائل الاتصاالات فااي غيار الحاالات المصارح بهاا مان الهيئاة أو فااي كال ما .2
 حالات تأدية مهام وظيفية لدي المرخص له بقصد:

 
مضمون الرسالة أو مرسالها أو المرسال إلياه إذا كاان مان يساتخدم عن الحصول على معلومات  .أ

 –لأساباب تشاغيلية  –ن الهيئاة مامصرح لاه  هذه الوسائل أو تلك الأجهزة أو من ينوب عنه غير 
 بالحصول على تلك المعلومات

بيانااات متعلقااة بمضاامون الرسااالة أو بمرساالها أو بالمرساالة إليااه تكااون قااد أيااة إفشاااء ساارية  .ب
وصاالت إلااى علمااه بساابب اسااتخدام هااذه الوسااائل أو تلااك الأجهاازة سااواء ماان قبلااه أو ماان قباال اي 

ها إفشاء سرية تلك البيانات بالتطبيق لأحكام هذا شخص آخر وذلك باستثناء الحالات التي يجوز في
 القانون أو أي قانون آخر.

كل من يرسل بواسطة نظام أو أجهزة أو وسائل الاتصالات رسالة مخالفاة للنظاام العاام أو الآداب  .0
 العامة مع علمه بذلك.

ى كل شخص طبيعي أو معنوي صاحب موقع أو مدير له أو المشرف عليه إذا حرض أو وافق عل .1
( من هذه المادة عن طريق شبكة الإتصالات أو ساعد علياه بعمال إيجاابي 0نشر الرسائل الواردة بالبند )

 أو سلبي.
 

ي منتفع بخدمات الاتصاالات إختاراق لأمن اللائحة التنفيذية لهذا القانون بينت بأنه لا يجوز  10أيضا المادة 
  .الاتصالات ةأنظم
 

 المعلومات جرائم تقنية قانون مكافحة   -الد
 

وكااون  ،أتاات فكاارة القااانون ماان منطلااق رغبااة المشاارع العماااني فااي سااد الاانقص التشااريعي فااي هااذا المجااال
 النصوص الواردة في سلسلة التشريعات السالف ذكرها لم تعد كافية لمواجهة هذه النوعية من الجرائم.

مان إعاداد المساودة  الأولاى مناه فاي والانتهاء   2228تم البدء في صياغة هذا القانون في الربع الأخير من 
وصادر فاي الرباع الأول مان  ،وإحالته إلى الجهات المختصة لإبداء ملاحظاتها علياه 2226الربع الثالث من 

 .  12/2211بموجب المرسوم السلطاني  2211عام 
 

وعلى وجه  تناول الفصل الأول منه الأحكام العامة،  ،مادة  موزعة على  ستة فصول 02ينقسم القانون إلى 
( كبياان المقصاود بالبياناات والمعلوماات 1التحديد بياان معاانى بعاض المصاطلحات التاي وردت فياه الماادة )

الإلكترونيااة والبيانااات والمعلومااات الحكوميااة  والموقااع الالكترونااي والشاابكة المعلوماتيااة والمقصااود بوساايلة 
ين بينت المادة الثانية من ذات الفصل نطاق في ح ،تقنية المعلومات ومزود الخدمة وغيرها من المصطلحات 

تطبيق القانون حيث نصت على أنه يسري على جرائم تقنية المعلومات متى ما ارتكبت كليا أو جزئيا خاارج 
أو إذا تحققت النتيجة الإجرامية في إقليمها أو كاان ياراد لهاا أن تتحقاق  ،السلطنة متى أضرت بأحد مصالحها

 فيها ولو لم تتحقق . 
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تناول الفصل الثاني من القانون جارائم الاعتاداء علاى سارية وسالامة وتاوافر البياناات والمعلوماات وإسااءة و

وتجاااوز الاادخول  ،اسااتخدام الأدوات  فجاارم فااي المااادة الثالثااة منااه: ثلاثااة افعااال هااي الاادخول غياار المشااروع
الساجن مادة لا تقال فارض عقوباة و ،على المواقع والأنظمة الإلكترونية ،والبقاء غير المشروع ،المصرح به

عن شهر ولا تزيد على ستة أشهر وبغرامة لا تقل عان مائاة ريال و لا تزياد علاى خمسامائة ريال  أو بإحادى 
 هاتين العقوبتين.

 

ألتعريي ألتورليأألغترأوأل  ر ألتءييررفإذاترتبعلىماذكرفيالفقرر اوللرىإغلءرا 
بيا رراأألمعللمرراأغلكترل يررنمي  ررنفرريال مررا المعللمرراتيألترريميرأل ورررألغعرراي  وررر

ألل ررررران تق يرررررنالمعللمررررراأإألتررررريميرذلرررررلال مرررررا ألل ررررران تق يرررررنالمعللمررررراأألالوررررربكن
لا تقال عان المعللماتينإألغلحرا رررربالم رتييميوألالم رتفيييووتكرلوالعقلبرنال ر ومري 

لا تقال عان خمسامائة ريال ولا تزياد علاى ألاف ريال أو بإحادى هااتين  ستة أشهر ولا تزيد على سنة وغراماة

ألتعريي ألتورليأألغتررأوألألتءييرررغذاترتربعلررىاوفعرا ال رابقنإغلءرا أمراالعقاوبتين.
  رررر ألترررريميرأل ورررررألغعرررراي  وررررربيا رررراأألمعللمرررراأغلكترل يررررنمي  ررررنفرررريال مررررا 

المعللمررراأإألتررريميرذلرررلال مرررا ألل ررران تق يرررنالمعللمررراأألالمعللمررراتيألل ررران تق يرررن
لا الورربكنالمعللماتيررنإألغلحررا ررررربالم ررتييميوألالم ررتفيييووتكررلوالعقلبررنال رر ومرري 

تقل عن ستة أشهر ولا تزيد على سنة وغرامة لا تقل عن خمسمائة ريال ولا تزياد علاى ألاف ريال أو بإحادى 
 .هاتين العقوبتين 

 

كا رأالبيا راأألالمعللمراأالم  رليعلييرافريالفقرر الخا يرنوي رينإتكرلوالعقلبرنأما لو  
للت يرريألااف ريال ال رر ومرري لتقرر عررو رر نللت يرريعلررىخررأ  رر لاأل رامررنلتقرر عررو

 ثلاثة آلاف ريال أو بإحدى هاتين العقوبتين. على

 
للأفعااال المااذكورة فااي المااادة الثالثااة  متااى مااا ارتكباات علااى نظااام  : ثلاثااة أفعااال مماثلااة1وجرماات المااادة  

وفرضت عقوبة الساجن مادة لا تقال عان سانة ولا تزياد علاى  ،ي يعمل بها الجانيمعلوماتي خاص بالجهة الت
 . ثلاث سنوات وبغرامة لا تقل عن ألف ريال ولا تزيد على ثلاثة آلاف ريال أو بإحدى هاتين العقوبتين

 
 التقاارير والفحوصاات الطبياة الموجاودة علىمن ذات الفصل : الاتلاف المعلوماتي الواقع  5دة الماوجرمت 

المعلومات، ووضعت عقوبة السجن مادة على إحدى الأنظمة المعلوماتية أو المخزنة على إحدى وسائل تقنية 
 عشرة آلاف ريال. لا تقل عن شهر ولا تزيد على ثلاث سنوات وبغرامة لا تقل عن ألف ريال ولا تزيد على

 
بغارض الحصاول  الأفعال المذكورة في المادة الثالثة الواقعة على أنظمة ومواقاع حكومياة  6وجرمت المادة 

على  بيانات أو معلومات حكومية سرية بطبيعتها أو بموجب تعليمات صادرة بذلك. وفرضت عقوبة السجن  
لا تقل عن ألاف  ريال ولا تزياد علاى ثلاثاة آلاف  تزيد على ثلاث  سنوات  وبغرامة مدة لا تقل عن سنة ولا
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ريال  أو بإحدى هاتين العقوبتين، وتكون العقوبة السجن مـــدة لا تقل عن ثلاث  سنوات ولا تزيد على عشار  
سنوات وغرامة لا تقل عن ثلاثة آلاف ريال ولا تزياد علاى عشارة آلاف ريال  إذا ترتاب علاى الفعال المجارم 

تعديل أو تشويه أو إتالاف أو نساخ أو تادمير أو نشار  البياناات أو المعلوماات الإلكترونياة. إلغاء أو تغيير أو 
ونصت الفقرة الاخيرة من هذه المادة على أن البيانات والمعلومات الإلكترونياة السارية الخاصاة بالمصاارف 

 ترونية الحكومية السرية.والمؤسسات المالية تكون عند تطبيق هذه المادة في  حكم البيانات والمعلومات الإلك
 

لتجرم اختاراق المواقاع الإلكترونياة بقصاد تغييار تصاميمه أو تعديلاه أو إتلافاه أو إلغائاه أو  :7وجاءت المادة
شغل عنوانه وفرضت عقوبة السجن مدة لا تقل عن شهر ولا تزيد على سنة وبغراماة لا تقال عان ألاف ريال 

 ين العقوبتين. ولا تزيد على ثلاثة آلاف ريال أو بإحدى هات
 
جرمت الاعتاراض غيار المشاروع للمعطياات المرسالة عبار الشابكة  أو إحادى وساائل  8في حين أن المادة  

السااجن ماادة لا تقاال عاان شااهر ولا تزيااد علااى ساانة وبغرامااة لا تقاال عاان وفرضاات عقوبااة  تقنيااة المعلومااات.
 خمسمائة ريال ولا تزيد على ألفى ريال أو بإحدى هاتين العقوبتين.

 
وفرضات  ،من القانون جرمت أي فعل مان شاأنه إيقااف الشابكة عان العمال أو تعطيلهاا أو تادميرها 6المادة  

عقوبة السجن المؤقت مدة لا تقل عن سنة ولا تزيد على ثلاث سنوات وبغرامة لا تقال عان ثلاثاة آلاف ريال 
 ولا تزيد على عشرة آلاف ريال أو بإحدى هاتين العقوبتين.

 
. ووضعت عقوبة السجن مدة لا تقل عان ساتة أشاهر ولا تزياد علاى 21ت لتجرم إنكار الخدمةجاء 12المادة  

 سنتين  وغرامة لا تقل عن خمسمائة ريال ولا تزيد على ألفى ريال أو  بإحدى هاتين العقوبتين.
 

مات وخصص القانون الفصل الثالث منه للجرائم المتعلقة بإساءة استخدام وساائل تقنياة المعلوماات  حياث جر
أو إستيراد أو توزيع أو تداول أو إتاحة أو حياازة أو تملاك أجهازة أو أدوات إنتاج أو بيع أو شراء  11المادة 

 أو كلمة سر أو رمز دخول بقصد استخدامها في ارتكاب جرائم تقنية المعلومات ووضعت عقوبة ،أو برامج 
ة لا تقل عن ثلاثة آلاف ريال ولا تزياد السجن مدة لا تقل عن ستة أشهر ولا تزيد على ثلاث سنوات  وغرام

 على خمسة عشر ألف ريال أو بإحدى هاتين العقوبتين.
 

دم وساائل تقنياة ساتخ( مناه ا12الماادة )فجرمات  ،وجاء الفصل الرابع ليجارم التزويار والاحتياال المعلومااتي
سنة ولا تزيد على  المعلومات في ارتكاب جريمة تزوير معلوماتي . وفرضت عقوبة  السجن مدة لا تقل عن

ثلاث سنوات وبغرامة لا تقل عن ألف ريال ولا تزيد على ثلاثة آلاف ريال أو بإحدى هاتين العقاوبتين، تشادد 
العقوبة في حالة  كانت تلك  البيانات أو المعلومات الإلكترونية حكومية أو تم  استعمل البيانات أو المعلومات 

التزوير لتصال إلاى الساجن المؤقات مادة لا تقال عان ثالاث سانوات ولا الإلكترونية المزورة مع العلم بواقعة 
 تزيد على خمس عشرة سنة وغرامة لا تقل عن ثلاثة آلاف ريال ولا تزيد على خمسين ألف ريال. 

 
الاعتداء الواقاع علاى البياناات أو المعلوماات الالكترونياة المحفوظاة فاي نظاام معلومااتي  10وجرمت المادة 
وفرضت عقوبة يعاقب بالساجن مادة لا تقال سانة ولا تزياد   و التغيير أو الإتلاف أو التشويه.سواء بالتعديل أ

على ثلاث سنوات وبغرامة لا تقل عن ألف ريال ولا تزيد على ثلاثة آلاف ريال أو بإحادى هااتين العقاوبتين، 
الساجن المؤقات  تشدد في حالة كان النظام خاص بجهة حكومية أو  مصرف أو مؤسساة مالياة تكاون العقوباة

                                                           
المقصود بإنكار الخدمة: هجوم أو حادث يتعرض له الموقع الالكتروني ويجعله غير صالحا للاستخدام كليا أو  21

 جزيئا .
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مدة لا تقل عن ثلاث سنوات ولا تزيد على خمس عشرة سنة وغرامة لا تقال عان ثلاثاة آلاف ريال ولا تزياد 
 على عشرين ألف ريال . 

 
الافعااال الخاصااة  11فجاارم فااي المااادة  ،وتعاارض القااانون فااي الفصاال الخااامس للجاارائم الخاصااة  بااالمحتوى

ة من خلال الشبكة أو باستعمال إحدى وسائل تقنية. وعاقب بالسجن مدة بإنتاج و اقتناء وتوزيع المواد الإباحي
لا تقل عن شهر ولا تزيد على سنة وبغرامة لا تقل عن مائة ريال ولا تزياد علاى ألاف ريال أو بإحادى هااتين  

ياه أو موجها إلالمجرم وإذا كان محل المحتوى الإباحي حدثا لم يكمل الثامنة عشرة أو كان الفعل   العقوبتين.
تمثل الفعل الإجرامي في حيازة مواد إباحية للأحداث تشدد العقوبة لتصل إلى السجن مدة لا تقل عن سنة ولا 

 تزيد على ثلاث سنوات وغرامة لا تقل عن ألف ريال ولا تزيد على خمسة آلاف ريال. 
 

ات لارتكااب الادعارة لتجرم التحاريض باساتخدام الشابكة  أو إحادى وساائل تقنياة المعلوما 15 المادة وجاءت
خمس سنوات  وبغرامة لا تقل يد على والفجور وعاقبت بالسجن المؤقت مدة لا تقل عن ثلاث سنوات ولا تز

عن ثلاثة آلاف ريال ولا تزيد على خمسة آلاف ريال، تشدد في  كان المجنى عليه حدثا لم يكمل الثامنة عشرة 
مس سنوات ولا تزيد على عشر سانوات وغراماة لا تقال لتصل العقوبة إلى السجن المؤقت مدة لا تقل عن خ

 عن خمسة آلاف ريال ولا تزيد على عشرة آلاف ريال .

 
المبادئ أو القيم الأسرية بواسطة الشبكة أو باستعمال إحادى وساائل الاعتداء الواقع  على  جرمت  16المادة 

مادة لا تقال عان سانة الساجن  ضات عقوباة وفر كالهواتف النقالة المزودة بالكاميرا، وغيرهاتقنية المعلومات 
ولا تزيد على ثلاث سنوات وبغرامة لا تقل عن ألف ريال ولا تزيد علاى خمساة آلاف ريال أو بإحادى هااتين 

 العقوبتين.
 
أو في إنتاج أو نشر أو ،جرمت استخدم الشبكة المعلوماتية أو وسائل تقنية المعلومات في المقامرة 17المادة  

و حيازة ما من شأنه المساس أو الإخلال بالآداب العامة  أو في الترويج لبرامج أو أفكار أو توزيع أو شراء أ
وعاقبت بالسجن مدة لا تقل عن شاهر ولا تزياد علاى ثالاث سانوات وبغراماة لا تقال  أنشطة من شأنها ذلك. 

 عن مائة ريال ولا تزيد على ثلاثة آلاف ريال أو بإحدى هاتين العقوبتين.
 

 تقال عان شاهر ولا للتهديد والابتزاز الإلكتروني  وفرضت عقوباة الساجن مادة لا 18دت المادة في حين تص
تزيااد علااى ثاالاث ساانوات وغرامااة لا تقاال عاان ألااف ريال ولا تزيااد علااى ثلاثااة آلاف ريال أو بإحاادى هاااتين  

عتبار لتصل العقوبة تشدد في حالة كان التهديد بارتكاب جناية أو بإسناد أمور مخلة بالشرف أو الا ،العقوبتين
إلى السجن المؤقت مدة لا تقل عن ثلاث سنوات ولا تزيد على عشر سنوات وغرامة لا تقل عن ثلاثاة آلاف 

 ريال ولا تزيد على عشرة آلاف ريال . 
 

لاعتداء الواقع على المقدسات والشاعائر الدينياة مان خالال الشابكة المعلوماتياة أو إحادى ل 16المادة وتصدت 
تزيد على ثلاث سنوات وبغرامة لا  تقل عن شهر ولا السجن مدة لاية المعلومات وفرضت عقوبة وسائل تقن

 تقل عن ألف ريال ولا تزيد على ثلاثة آلاف ريال أو بإحدى هاتين  العقوبتين . 
 

ماان القااانون للإرهاااب الإلكترونااي باسااتعمال الشاابكة المعلوماتيااة أو احاادى وسااائل تقنيااة 22وتصاادت المااادة 
السجن المطلق والغرامة التي لا تقال عان مائاة ألاف ريال عمااني ولا تزياد علاى لومات. ففرضت عقوبة المع

 .مائتي ألف ريال عماني
 

الشابكة المعلوماتياة  أو وساائل تقنياة المعلوماات  فاي تحويال ساتخدم مان المشاروع فتصادت لا 21 أما المادة
درها أو في اكتساب أو حياازة الأماوال أو الممتلكاات الأموال غير المشروعة أو نقلها أو إخفاء أو تمويه مص
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مع علمه بأنها مستمدة من مصدر غير مشروع  أو في طلاب المسااعدة فاي عملياة غسال أماوال أو فاي نشار 
السجن المؤقت مدة لا تقل عن ثلاث سنوات ولا تزيد علاى خماس عشارة وفرضت عقوبة  طرق القيام بذلك.

ريال عمااني ولا تزياد علاى ماا يعاادل قيماة الأماوال محال الجريماة إذا  سنة وبغرامة لا تقل عن خمسين ألف
 كانت أكبر من ذلك.

 
الشابكة المعلوماتياة أو وساائل تقنياة أنشأ موقع الكتروني أو نشر معلوماات علاى  22المادة جرمت  في حين 

مادة لا تقال عان المعلومات بقصد الاتجار بالبشر أو تسهيل التعامل بذلك . وفرضات عقوباة الساجن المؤقات 
عشر سنوات ولا تزيد على خمس عشرة سنة وبغرامة لا تقل عان عشارين ألاف ريال عمااني ولا تزياد علاى 

 مائة وخمسين ألف ريال عماني .
 

استعمال إحدى وساائل تقنياة المعلوماات أو الشابكة المعلوماتياة  فاي  الإتجاار بالأعضااء  20وجرمت المادة 
رة . ووضعت عقوبة الساجن المؤقات مادة لا تقال عان ثالاث سانوات ولا تزياد البشرية أو الترويج لهذه التجا

  .على عشر سنوات وبغرامة لا تقل عن ألف ريال عماني ولا تزيد على خمسين ألف ريال عماني 
 

لتجرم أنشأ موقعااا إلكترونياا أو نشار معلوماات علاى الشابكة المعلوماتياة أو وساائل تقنياة   21وجاءت المادة 
بقصد الاتجار في الأسلحة . وذلك في غير الأحوال المصرح بها قانوناا. ففرضات عقوباة الساجن  المعلومات

مدة لا تقل عن شهر ولا تزيد على سنة وبغرامة لا تقل عن مائة ريال عماني ولا تزيد على ألف ريال عماني 
( أو الأدوات 1ئماة رقام )بالنسبة للإتجار  فاي الأسالحة المنصاوص عليهاا فاي القا،أو بإحدى هاتين العقوبتين

ما لم يكن  ،( من قانون الأسلحة والذخائر أو تسهيل التعامل فيها0المنصوص عليها في البند )ب( من المادة )
في حين تكون  العقوبة الساجن مادة لا تقال عان سانة ولا تزياد علاى ثالاث سنـاـوات  ،مرخصا له قانونا بذلك

ل عماااني ولا تزيااد علااى ثلاثااة آلاف ريال عماااني أو بإحاادى هاااتين وغرامــااـة لا تقــااـل عـــااـن ألــااـف ريــااـا
وتكون العقوباة  ،( من ذات القانون2إذا كانت الأسلحة من تلك المنصوص عليها في القائمة رقم ) ،العقوبتين

السجن المؤقت مدة لا تقل عن ثلاث سانوات ولا تزياد علاى خماس سانوات وغراماة لا تقال عان ثلاثاة آلاف 
ولا تزيااد علااى خمسااة آلاف ريال إذا كااان القصــااـد هــااـو الاتجــااـار فااي الأسلحـااـة المنصـااـوص ريال عماااني 

وتكون العقوبة السجن المؤقت مدة لا تقال عان  ،( من ذات القانـون أو في ذخيرتها0عليهـا في القائمـة رقـم )
ني ولا تزياد علاى خمس سنوات ولا تزيد على خمس عشرة سنة وغرامة لا تقال عان عشارة آلاف ريال عماا

( 0مائة ألف ريال عماني إذا كان القصد هو الاتجار في الأسلحة المنصاوص عليهاا فاي البناد )أ( مان الماادة )
 من ذات القانون أو أجزائها الرئيسية أو ذخيرتها . 

 
تجاار جرمت استخدام احدى وسائل تقنية المعلومات أو الشبكة المعلوماتياة فاي التارويج أو الا 25أما المادة  

أو للمخاادرات أو المااؤثرات العقليااة .وفرضاات عقوبااة الإعـااـدام أو السجـااـن المطلااـق وبغرامااـة لا تقااـل عااـن 
كل من أنشأ موقعا إلكترونيا أو  ،خمســة وعشريـــن ألــف ريـال عمانـي ولا تزيد على مائة ألف ريال عماني

ـة المعلومااـات بقصااـد الاتجـااـار أو الترويـااـج نشاار معلومااات علااى الشبكـااـة المعلوماتيـااـة أو وسائـااـل تقنيـاا
( ماان المجموعااة الأولااى 1 ،2 ،0 ،1وص عليهااا فااي الجااداول أرقااام )نااللمخاادرات أو المااؤثرات العقليااة الم

وتكاون  ،ة الثانياـة  الملحقتاين بقاانون مكافحاة المخادرات والماؤثرات العقلياةعن المجموم( 1والجدول رقـم )
لا تقل عن عشر سنوات ولا تزيد على خمس عشارة سانة و غراماة لا تقال عان  العقوبة السجن  المؤقت مدة

عشرة آلاف ريال عماني ولا تزيد على خمسة عشر ألف ريال عماني إذا كان القصد هو نشار طارق تعاطيهاا 
 أو تسهيل التعامل فيها فى غير الأحوال المصرح بها قانونا . 

 

اسااتخدم الشاابكة المعلوماتيااة أو وسااائل تقنيااة  ة :حيااث جرمااتخاصااة بالملكيااة الفكريااة المعلوماتياا 26المااادة
المعلومات في التعدي على حق محمى قانونا لمؤلف أو لصاحب حق مجاور أو من حقوق الملكية الصاناعية 
بأية صورة من صور التعدي المنصوص عليها قانونا. وفرضت عقوبة السجن مدة لا تقل عن ستة أشهر ولا 
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بغرامة لا تقال عان ثلاثاة آلاف ريال عمااني ولا تزياد علاى خمساة عشار ألاف ريال تزيد على ثلاث سنوات و
 .عماني أو بإحدى هاتين العقوبتين

 
نشأ موقعا إلكترونيا أو استخدم الشبكة المعلوماتية أو وسائل تقنية المعلومات في نشار أو جرمت ا 27المادة  

غيار الأحاوال المصارح بهاا قانوناا . وفرضات عرض معلومات بقصد الاتجاار بالآثاار أو التحاف الفنياة فاي 
عقوبة السجن مدة لا تقل عن سنة ولا تزيد على ثلاث سنوات وبغرامة لا تقل عن عشارة آلاف ريال عمااني 

 .ولا تزيد على مائة ألف ريال عماني أو بإحدى هاتين العقوبتين
 

كل من زور  28المادة فجرمت   ،لية السادس  من القانون الجرائم الواقعة على البطاقات الماوتناول الفصل 
بطاقة مالية بأية وسيلة كانت أو اصطنع أو صنع أجهزة أو ماواد تسااعد علاى ذلاك، أو اساتولى علاى بياناات 
بطاقة مالية أو استعملها أو قدمها للغير أو سهل له الحصول عليها، أو استخدم الشابكة المعلوماتياة أو وساائل 

أو قبال بطاقاة مالياة مازورة  ،ن وجه حاق إلاى أرقاام أو بياناات بطاقاة مالياةتقنية المعلومات في الوصول دو
وهو يعلم بذلك. ووضعت عقوبة السجن مدة لا تقل عن شهر ولا تزيد على ستة أشاهر وبغراماة لا تقال عان 

فاإذا ارتكبات أي مان تلاك  ،خمسمائة ريال عماني ولا تزيد على ألف ريال عمااني أو بإحادى هااتين العقاوبتين
تكاون  ،فعال بقصد الاستيلاء أو تسهيل الاستيلاء على أموال الغير أو علاى ماا تتيحاه البطاقاة مان خادماتالأ

العقوبة السجن مدة لا تقل عن ستة أشهر ولا تزيد على سنة وغرامة لا تقال عان ألاف ريال عمااني ولا تزياد 
يلاء على أي من ذلك تكون العقوبة فإذا ما تم الاست ،على خمسة آلاف ريال عماني أو بإحدى هاتين العقوبتين

السجن مدة لا تقل عن سنة ولا تزيد على ثلاث سنوات وغرامة لا تقل عن ثلاثة آلاف ريال عماني ولا تزيد 
 على عشرة آلاف ريال عماني أو بإحدى هاتين العقوبتين.

 
صااة بمعاقباة الأشااخاص الاحكاام الخا 26فبينات المااادة  ،وباين الفصال السااابع مان القااانون  الاحكاام الختاميااة

 ،إلى الشروع في ارتكاب إحدى الجارائم المنصاوص عليهاا فاي هاذا القاانون 02الاعتبارية .وتطرقت المادة 
 ،لتبين  احكام  العقوباات التكميلياة 01في حين جاءت  المادة  ،الاحكام الخاصة بالتحريض 02وبينت المادة 
 من العقاب.بينت الاحكام الخاصة بالإعفاء  00وأخيرا المادة 

 
نجد  ،الجرائم السيبرانيةذات الصلة بمكافحة مع النصوص الدولية السالف الذكر العماني قارنة القانون وبم
وأخذ في الاعتبار معظم الافعال الواردة في مشروع عالج معظم المواضيع التي تؤلف جريمة سيبرانية الأن 

تحديد أوجه التعدي على أنظمة المعلومات والبيانات  استفاض فيكما وأنه  ،النموذج المقترح من قبل الاسكوا
( 2221\12\20وشبكات الاتصال، تماماا كما ورد في الاتفاقية الأوروبية حول جرائم السيبرانية )بودابست 

العنصرية وكره  الأعمالبتجريم أي مواد تتعلق  هيرد فيالقانون لم  أنإلا  منها.  8و 7، 6، 5المواد 
 على غرار ما ورد ،استخدام الشبكة المعلوماتية إو حدي وسائل تقنية المعلومات بواسطةالمرتكبة  الأجانب

العنصرية وكره  الأعمالحول تجريم و الحاسوبفي البروتوكول الاضافي للاتفاقية الاوروبية حول جرائم 
 .الحاسوبالاجانب المرتكبة بواسطة 

 
 الجزء الثاني

 

 ة بالنماذج التشريعية المقترحة من قبل الإسكوامقارنة التشريعات السيبرانية العماني
 

بعد أن تطرقنا في الجزء الأول من القسم الأول الخاص بسلطنة عماان إلاى بياان الوضاع الحاالي للتشاريعات 
فإننااا ساانبين ماان خاالال هااذا الجاازء ماادي تاالاءم تلكاام التشااريعات مااع النماااذج المقترحااة ماان قباال  ،الساايبرانية

 التالي : الإسكوا وذلك على النحو
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 : حماية البيانات الشخصية . الأول العنصر 
 

فتقار إلاى الأطار تزال تالا  االواض  من خلال البحث والدراسة في المنظومة القانونية الخاصاة بالسالطنة أنها
فكال ماا يوجاد مجموعاة  ،التشريعية التي تنظم مسألة جماع ومعالجاة البياناات الشخصاية وتاوفير الحماياة لهاا

 ،لنمااذج المقترحاة مان قبال الإساكواوغيار متلائماة ماع ا ،فاي عادة قاوانين ذات أثار محادودنصوص متفرقاة 
بإستثناء النصوص الواردة في قانون المعاملات الإلكترونية حيث أنها جاءت متفقة بعض الشئ مع العناصر 

والعنصاار  .كالعنصاار الخاااص بالموافقااة الصااريحة للشااخص المعنااي بمعالجااة البيانااات  الااواردة فااي النمااوذج
بحماياة الأمان العاام  كتلاك المتعلقاةالخاص بالقيود والاستثناءات المفروضاه علاى احكاام التخازين والمعالجاة 

وتلاك الخاصاة بمكافحاة الجريماة . والعنصار  ،وحماية الوضاع الماالي والاقتصاادي للدولاةوالدفاع والسلامة 
 الخاص بنقل المعلومات عبر الحدود. وأخيرا العنصر ،الخاص بحق الاطلاع وتصحي  المعلومات الخاطئة

 
 :لتصالت الإلكترونيةا .لعنصر الثانيا
 

 باساتعراضوإن كانت قد أوجدت الأطر التشاريعية  التاي تانظم قطااع الاتصاالات إلا أنناا نجاد سلطنة عمان 
م يتضمن تلك النصوص ومقارنتها بالعناصر الموجودة في النموذج المقترح من قبل الإسكوا نجد أن القانون ل

كتلاك الخاصاة بحركاة لام تارد فاي القاانون الكثيار مان العناصار كافة العناصار الموجاود فاي النماوذج فهنااك 
القاانون لام وأن كماا  .ومضيف البيانات وتنظيم التخزين الانتقالي والمؤقات للمعلوماات المرسالة  ،المعلومات

الخادمات عان إبالال المشاتركين عناد حصاول يبين التدابير اللازمة لحماية شبكة الاتصالات ومسؤولية مقدم 
 خرق لشبكة الاتصالات.

 
 : التجارة اللكترونية.الثالث لعنصرا
 

لا يوجد حتى الآن أي أطر  66/2228بإستثناء النصوص الواردة في قانون المعاملات الإلكترونية رقم 
يكن من ضمنها لإلكترونية لم فالنصوص الواردة في قانون المعاملات ا ،التجارة الإلكترونيةتشريعية تنظم 

كالاحكام النصوص المنظمة للتجارة الإلكترونية البحتة والتي وردت في النموذج الموضوع من قبل الإسكوا 
والنصوص  ،والنصوص الخاصة باستخدام الخطابات الإلكترونية في العقود الدولية ،الخاصة بنقل البضائع

والنصوص المنظمة  ،والخطأ في الخطابات الإلكترونية ،ونيةالخاصة بحماية المستهلك في العقود الإلكتر
والأحكام الخاصة  ،لخاصة بالتحويل الإلكتروني للأموالوتلك ا ،للإعلان التجاري عبر شبكة الإنترنت

 بالفصل في النزاعات المتعلقة بوسائل الإثبات الإلكتروني.
 

 : الإلكترونيةالمعاملات العنصر الرابع . 
 

في معظمها هي ذاتها الواردة في النموذج المقترح من قبل  دة في قانون المعاملات الإلكترونية الأحكام الوار
لم يتضمن أية و ،بالتحويل الإلكتروني للأموالأن القانون العماني لم يتضمن أية نصوص الإسكوا باستثناء 

 في النموذج. كما وردوسائل الإثبات الإلكتروني المتعلقة بخاصة بالفصل في النزاعات نصوص 
 

 :الملكية الفكرية.العنصر الخامس
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ودراستها وتحليلها نجد  قانون حماية حقوق المؤلف والحقوق المجاورة السالف الذكربإستعراض نصوص 
بيد أن  ،مع النموذج الموضوع من قبل الإسكواإتفاقا قد يكون كليا من حيث المضمون أنها جاءت متفقة 

وذلك فيما يخص قواعد البيانات والبرامج القانون  والنموذج المقترح  بين هناك اختلاف شكلي في فقط
فالقانون العماني اعتبر قواعد البيانات والبرامج الحاسوبية من ضمن الأعمال الأدبية المشمولة  ،الحاسوبية

 بحماية القانون وبالتالي لم يضع لها نصوص خاصة مثلما جاء في النموذج المقترح .
 
 :الجرائم السيبرانيةالسادس لعنصر ا
 

النموذج العمانية الخاصة بمكافحة الإجرام السيبراني وتحليلها ومقارنتها ب يةظومة التشريعبدراسة المن
 من قبل الإسكوا يتبين لنا الآتي : الموضوع

 
 2221: نجد أن التعديل الذي أدخله المشرع على قانون الجزاء العماني عام .بالنسبة لقانون الجزاء العماني1

النموذج الموضوع من قبل  بإضافة فصل خاص بجرائم الحاسب الآلي لم يتضمن جميع الأفعال الواردة في
ولم يجرم الأفعال المرتكبة  ،فلم يتطرق إلى الجرائم الواقعة على الأشخاص عبر شبكة الإنترنت ،الإسكوا

ماتية في المقامرة والاتجار ولم يجرم استخدام الشبكة المعلو ،ضد الإنسانية عبر النظم المعلوماتية
ولم يتطرق إلى الإرهاب  ،والتزوير المعلوماتي ،جرام الفيروسي، ولم يتطرق إلى تجريم الإبالمخدرات

والجرائم الواقعة على الأموال عبر شبكة الإنترنت، كما وأنه لم يتطرق إلى  ،الإلكتروني ونشر الشائعات
 .الغير دون ترخيصتجرم الاعتداء على العلامات التجارية واسم 

 
لم يتضمن جميع الأفعال  فهو الآخر.بالنسبة لقانون المعاملات الإلكترونية: فالأمر لم يختلف كثيرا 2

ولم يجرم استخدام الشبكة المعلوماتية  ،المذكورة في النموذج كجرائم الإعتداء على الاشخاص عبر الإنترنت
والجرائم الواقعة  ،لإرهاب الإلكتروني ونشر الشائعاتولم يتطرق إلى ا في المقامرة والاتجار بالمخدرات

على الأموال عبر شبكة الإنترنت، كما وأنه لم يتطرق إلى تجرم الاعتداء على العلامات التجارية واسم 
الغير دون ترخيص. هذا من جهة ومن جهة أخرى نجد أن قانون المعاملات الإلكترونية جرم بعض الأفعال 

 واعتراض البيانات المشفرة. ،النموذج كفض المعلومات المشفرة التي لم يرد ذكرها في
 
المشروع في حد ذاته يعد محاولة جيدة من المشرع  . بالنسبة لمشروع قانون مكافحة الجرائم الإلكترونية:0

وبنظرة متأنية إلى نصوص المشروع ومقارنتها  ،العماني في جهوده الرامية إلى مكافحة الإجرام السيبراني
بيد ،النموذجفي معظم العناصر الواردة بموذج الموضوع من قبل الإسكوا يتبن لنا أن المشروع جاء متفقا بالن
ولم يتطرق إلى تجريم الإجرام  ،المشروع لم يجرم الأفعال المرتكبة ضد الإنسانية عبر النظم المعلوماتيةأن 

شروع تضمن بعض العناصر التي لم هذا من جهة ومن جهة أخرى الم . -خلق البرامج الخبيثة – الفيروسي
 ،يرد ذكرها في النموذج كاستخدام  النظم المعلوماتية في الاتجار بالاعضاء البشرية بصورة غير مشروعة

 . واستخدام النظم المعلوماتية في الاتجار بالاسلحة  بصورة غير مشروعة
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 الجزء الثالث
 

 قضائية تطبيقات 
 

 :00شبكة الإنترنت. التشيهر باستخدام الأولىالقضية 
 

تتلخص وقائع هذه القضية  في قيام أحد الأشخاص  وهو أحد الصحفين في إحدى الصحف الرائدة في 
السلطنة بكتابة مقال في إحدي المواقع الإلكترونية المشهورة في السلطنة وهو عبارة عن منتدى حواري بين 

س الحاجة إلى الإنقاذ"" ينتقد فيه رئيس مجلس زوار شبكة الإنترنت بعنوان " هذا الكائن الغريق .... في أم
متضمنا كلمات وعبارات مهينة تؤدي إلى احتقار من وجهت إليه   .إدارة إحدي الصحف الرائدة بالسلطنة
  .هوتمس شرفه واعتباره وتضر بسمعت

 
ع ذهبت سلطة الإتهام بعد التحقيق في القضية إلى تحريك الدعوى العمومية بحق كلا من صاحب الموق

وإلى كاتب المقال . وطالبت بإدانة صاحب الموقع بتهمة  ،الإلكتروني كونه سم  بنشر المقال على موقعه
نشر كتابات تمس بالأخلاق والآداب العامة بالمخالفة لقانون المطبوعات والنشر وطالبت بإدانته ومعاقبته 

ت القانون وحجب الموقع . في حين من ذا 2821من قانون المطبوعات بدلالة المادة   0620طبقا لنص المادة 
أنها طالبت بإدانة صاحب المقال بتهمة إهانة موظف عام  وإرسال رسائل نصية مخالفة للنظام العام والآداب 

من قانون 17025بإستخدام إحدى أنظمة الإتصالات إلى الجاني وطالبت بإدانته ومعاقبته طبقا لنص المادة 
 م الإتصالات .من قانون تنظي6126الجزاء و المادة  

                                                           
 المحكمة الإبتدائية مسقط. –م الدائرة الجزائية 2227/ق/1قضية رقم  22
يعاقاب مرتكبهاا باالحبس مادة لا تتجااوز سانتين أو  01-26""كال مخالفاة لأحكاام الماواد  تنص هذه المادة على: 20

 بالغرامة التي لا تتجاوز ألفي ريال عماني ، أو بالعقوبتين معا""
 نشر كل ما من شأنه المساس بالأخلاق والآداب العامة والديانات السماوية""تنص هذه المادة على " لا يجوز 21
""كل من أهان موظفا باالكلام أو بالحركاات علانياة أو بالنشار ، أثنااء قياماه بوظيفتاه أو  تنص هذه المادة على: 25

 بمناسبة قيامه بها ، يعاقب بالسجن من عشرة أيام إلى ستة أشهر......""
علاى " يعاقاب كال شاخص يرسال عان طرياق نظاام  56/2228قبل تعديلها بموجب المرسوم  نصت هذه المادة 26

للإتصالات رسالة تكون مخالفة للنظام العام أو الآداب العامة أو تكون غير صاحيحة ماع علماه باذلك أو تهادف إلاى إزعااج 
 حدى هاتين العقوبتين.."" الغير بالسجن مدة لا تزيد على سنة ، وبغرامة لا تزيد على ألف ريال عماني ، أو بإ

""يعاقب بالسجن مدة لا تزيد على سانة ، وبغراماة لا تزياد علاى ألاف ريال في حين أنها نصت بعد تعديلها على : 
 عماني ، أو بإحدى هاتين العقوبتين: 

كل من يستخدم نظام أو أجهزة أو وسائل الاتصالات بقصد توجيه رسالة مع علمه بأنها غير صاحيحة أو  .1
 تتسبب في الإضرار بسلامة أي شخص أو بكفاءة أي خدمةبأنها 

كل من يستخدم أجهزة أو وسائل الاتصالات في غير الحالات المصرح بها من الهيئة أو في حالات تأدية  .2
 مهام وظيفية لدي المرخص له بقصد :

 الحصول على معلومات عم مضمون الرسالة أو مرسلها أو المرسل إليه إذا كان من يستخدم هذه 
بالحصول  –لأسباب تشغيلية  –الوسائل أو تلك الأجهزة أو من ينوب عنه غير مصرله من الهيئة 

 على تلك المعلومات

  إفشاء سرية اي بيانات متعلقة بمضمون الرسالة أو بمرسلها أو بالمرسلة إليه تكون قد وصالت إلاى
قبل اي شاخص آخار وذلاك علمه بسبب استخدام هذه الوسائل أو تلك الأجهزة سواء من قبله أو من 

باساتثناء الحااالات التاي يجااوز فيهاا إفشاااء سارية تلااك البياناات بااالتطبيق لأحكاام هااذا القااانون أو أي 
 قانون آخر.

كل من يرسل بواسطة نظام أو أجهزة أو وسائل الاتصالات رسالة مخالفة للنظاام العاام أو الآداب العاماة  .0
 مع علمه بذلك .
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رت المحكمة الابتدائية، بعد  صاحب  –تبرئة المُتقهم الأول  ،جلسات  عدة وعند عرض القضية على القضاء قرق

ا على أنه لا يمكن القول بأن المتهم الأول يعد ناشرا لأن   –الموقع  مما هو منسوبٌ إليه من اتهام  تأسيسا
ناك دارا للنشر تعني بإعداد المطبوعات وإخراجها بقصد يقتضي أن يكون ه وفقا لقانون المطبوعات  النشر

خيرة تقتضي أن يكون هناك طباع عليه واجبات ومحظورات الأالتداول ولا يتأتى ذلك إلا بوجود مطبعة و
كما لا يمكن اعتبار الموقع الإلكتروني صحيفة فقد تطرق ذات  ،تتطرق إليها قانون المطبوعات والنشر

حيفة والحكام المتعلقة بها وأوجب أن يكون لها رئيس تحرير مسئول يشرف إشرافا القانون إلى مدلول الص
كما قضت المحكمة ايضا  .فعليا على كل محتوياتها ويكون مسئولا عما ينشر تجاه السلطنة وتجاه الغير

تهام قصد بتبرئة المتهم الثاني كاتب المقال مما هو منسوبا إليه مؤسسة ذلك إلى أن البين من المقال محل الإ
ن مقاله ما يمس  من كتابته نقد أداء المؤسسة الصحفية وتطرق إلى المجنى عليه بصفته رئيسا لها ولم يضم 
شخصه وكل ما تناوله من ألفاظ هي عبارة عن نقد لاسلوبه الإداري وإن كانت بعضها قد مست شخصه إلا 

بتلك الحدة التي تنفي عنه حسن نيته أنه لم يكن يقصد منها النيل من شخصه وكرامته ولم تكن الالفاظ 
ولوجود التلازم بين الواقعتين المنسوبتين للمتهم الثاني واقعة الاهانه وواقعة  .والأصل فيه حسن النية 

من قانون الإتصالات فإن البراءة من واقعة الإهانة يستلزم البراءة من مخالفة قانون  61مخالفة نص المادة 
 تنظيم الإتصالات.

 
 : 07خاصة  . الستيلاء غير المشروع على بيانات ومعلوماتالثانيةالقضية 

 

بالإستيلاء غير المشروع على بيانات  في قيام مجموعة من الإشخاص الأجانب   هذه القضية تتلخص وقائع
ومعلومات خاصة بالبطاقات المالية لعملاء بعض البنوك العاملة بالسلطنة وذلك بإستخدام أجهزة الحاسب 

 عض الأجهزة المساعدة .الآلي وب
 

وتمر العملية  ،ويتم الحصول على البيانات من خلال أجهزة الصرف الآلي المنتشرة وبكثيرة في السلطنة
بثلاثة مراحل : تبداء بقيام المتهمين بوضع كاميرات فيديو صغيرة جدا موضوعه داخل لوح بلاستيكي 

وذلك لتصوير العميل وهو يقوم بإدخال الرقم  يوضع أعلي لوحة المفاتي  الموجودة بجهاز الصرف الآلي
السري  وقارئ بطاقات يوضع داخل الفتحة الخاصة بالبطاقات وذلك بهدف قراءة البيانات الخاصة ببطاقة 
العميل وذلك بعد أن يتم تحديد أجهزة الصرف الآلي التي من خلال يتم الحصول على تلك البيانات . وفي 

تفريغ البيانات المسجلة في تلكم الأجهزة  وإرسالهاإلى بلدهم ليتم تصنيع بطاقات مرحلة تالية يقوم المتهمين ب
 صرف بنفس البيانات والأرقام السرية ليتم بعد ذلك استخدمها بالسلطنة لسحب أموال العملاء الضحايا. 

 
م الحاسب ذهبت سلطة الإتهام بعد التحقيق في القضية إلى أن الواقعة تشكل بحق المتهمين جنحتي استخدا

والإستيلاء على نحو غير مشروع على بيانات تخص  ،الآلي عمدا في الإلتقاط غير المشروع للمعلومات
كما طالبت  ،126مكرر 276والمادة  28مكرر 276الغير . وطالبت بإدانتهم ومعاقبتهم بموجب المادتين 

                                                                                                                                                                                            
موقع أو مدير له أو المشرف عليه إذا حارض أو وافاق علاى نشار  كل شخص طبيعي أو معنوي صاحب .1

( من هذه الماادة عان طرياق شابكة الإتصاالات أو سااعد علياه بعمال إيجاابي أو 0الرسائل الواردة بالبند )
 سلبي.

 المحكمة الإبتدائية مسقط. –الدائرة الجزائية  2221/ق/0قضية رقم  27
دة لا تقل عن ثلاثة أشهر ولا تزيد على سنتين وبغرامة من مأئاة ريال ""يعاقب بالسجن م تنص هذه المادة على: 28

. 1إلااى خمساامائة ريال أو بإحاادي هاااتين العقااوبتين كاال ماان تعمااد اسااتخدام الحاسااب الآلااي فااي ارتكاااب أحااد الأفعااال الآتيااة: 
 الالتقاط غير المشروع للمعلومات أو البيانات....""

لا تقل عن ستة أشاهر ولا تزياد علاى سانتين وبغراماة لا تقال عان مائاة ريال تنص هذه المادة " يعاقب بالسجن مدة  26
ولا تزيد على خمسمائة ريال أو بإحدى هاتين العقوبتين كل من استولى أو حصال علاى نحاو غيار مشاروع علاى بياناات تخاص 

 الغير تكون منقولة أو مختزنة أو معالجة بواسطة أنظمة المعالجة المبرمجة للبيانات""
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 202مكرر 276بنص المادة بتشديد العقوبة بحق المتهمين كونهم من مستخدمي الحاسب الآلي وذلك عملا 
 من ذات القانون.

 
رت الدائرة الجزائية بالمحكمة الابتدائية، بعد  وبحق إلى   ،تجلساعدة وعند عرض القضية على القضاء قرق

أن الأفعال المرتكبة من قبل المتهمين كانت لتنفيذ خطة إجرامية واحدة وبالتالي فهي تشكل تعدد معنويا 
أما فيما يتعلق بتشديد  ،01من قانون الجزاء العماني 01ملا بنص المادة وقضت بعقوبة الوصف الأشد ع

( تشمل مدلول أوسع من 1مكرر  276العقوبة فذهبت المحكمة إلى أن لفظ )مستخدمي(  الواردة في )المادة 
ام بينما مدول الثانية هو استخد ،تعني التمرس والاحتراف وتعدد الاستخدام وكثرتهفالأولى  ،لفظ )استخدام(

وبما أن سلطة الاتهام لم تقدم لها ما يفيد إعتياد المتهمين على  ،الحاسب الالي على نحو عابر دون الاحتراف
( بحق المتهمين. وحكمت بإدنتهم جميعا 1مكرر  276استخدام الحاسب الالي فإنها تستبعد استعمال)المادة 

لمعلومات والإستيلاء على نحوغير مشروع بتهمة إستخدام الحاسب الآلي عمدا في الإلقتاط غير المشروع ل
على بيانات تخص الغير وقضت بسجنهم لمدة سنتين مع طردهم من البلاد مؤبدا بعد انتهاء فترة عقوبتهم 

 ومصادرة الأدوات المضبوطة التي كانت بحوزتهم. 
 

 :02الحصول على خدمات اتصال بطرق احتيالية :الثالثةالقضية 
 

تم ارتكابها  ،لتطبيقات القضائية على الإجرام المستحدث على الشبكة المعلوماتيةتعد هذه القضية أيضا من ا
 .باستعمال بعض الأجهزة الإلكترونية ومن خلال شبكة الإنترنت

 
في قيام مجموعة من الإشخاص الأجانب العاملين بالسلطنة بالحصول على خدمة إتصالات  هاتتلخص وقائع

ت صادر له ترخيص طبقا لأحكام قانون تنظيم الإتصالات باستعمال من نظام إتصالا -مكالمات دولية  –
وهذه الوسائل تتمثل  ،نظير تقديم تلك الخدمة ،الوسائل الإحتيالية وبقصد تفادي دفع اي رسم أو مقابل مستحق

 في الآتي:
 

ترنت مرتبط بشبكة الإن DUV1000(00)الوسيلة الأولي تتمثل في استخدام جهاز هاتف مبرمج  يعرف بإسم 
 في إجراء مكالمات دولية دون المرور بالشبكة التابعة للشركة العمانية للإتصالات. 

 
الوسيلة الثانية: تمثلت في إدخال بطاقات مدفوعة القيمة من إحدي الدولة المجاورة تستخدم في الإتصال 

 جهة المختصة .الدولى المباشر عبر شبكة الإنترنت ومن ثم بيعها نظير مبلغ مالي دون موافقة من ال
 

 international callتتمل في إجراء مكالمات دولية باستخدام طريقة المكالمات الدولية المرتدة  الوسيلة الثالثة:

back  01     
                                                           

( 1( مكرر )276( مكرر و)276هذه المادة "" تضاعف العقوبة ذا إرتكبت الأفعال المشار إليها في المادة )تنص  02
 من مستخدمي الكمبيوتر.

تنص هذه المادةعلى "" إذا كان للفعل عدة اوصاف ، ذكرت جميعها في الحكم بدون أن يفرض على الفاعل سوى  01
 "" العقوبة التي يستلزمها الوصف الأشد ......

 المحكمة الإبتدائية مسقط. –م الدائرة الجزائية 2225/ق/15قضية رقم  02
الااذي ماان خلالااه يمكنااك ماان قيااام الاتصااال عاان طريااق  IPفااي واحااد هاااتف   عبااارة عاان اثنااان DUV-1000 جهاااز 00

بمكالماات  و يعطاي الفرصاة للمساتخدم بالقياام PSTN. هاذا الجهااز لاه نفاس منظار أي هااتف PSTNالإنترنت و مكالمات ال 
 . رخيصة داخل و خارج البلد من خلال الاتصال عن طريق الإنترنت عبر المودم

في هذه الطريقة يقوم المتصل بالإتصال بأحد الأرقام الدولية دون إكمال المكالمة حيث يقوم بقطاع المكالماة قبال أن  01   
تصال بالجهاة المطلوباة دون أن تكاون هنااك بطاقاة يقوم الطرف الآخر بالرد ومن ثم تقاوم الجهاة الأخارى بالإتصاال ورباط الم

مدفوعة القيمة ويتم محاسبة المشترك محليا ، وفي القضية محل البحث كانت المكالمات الدولية تتم دون اساتخدام شابكة الهااتف 
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ذهبت سلطة الإتهام بعد التحقيق في القضية إلى تحريك الدعوى العمومية بحق المتهمين وطالبت بإدانتهم 
كما طالبت بطردهم  ،من قانون تنظيم الإتصالات 05(56، 58، 57، 50ومعاقبتهم عملا بنصوص المواد )
ومصادرة الأشياء المضبوطة إستنادا لحكم المادة  ،من قانون الجزاء 18من البلاد مؤبدا إستنادا لحكم المادة 

 من قانون تنظيم الإتصالات. 50
 

إلى ثبوت  ،جلسات عدة  ئية، بعدوعند عرض القضية على القضاء خلصت الدائرة الجزائية بالمحكمة الابتدا
 الإتهام قبل المتهمين وقضت بإدانتهم ومعاقبتهم عملا بمواد الإتهام .

 
 . استخدام بطاقة مالية مزورة:الرابعةالقضية 

 

هذه القضية وإن كانت من التطبيقات القضائية على جرائم الحاسب الآلي إلا أنها لم ترتكب على شبكة  
ها في قيام مجموعة من الإشخاص الأجانب  باستعمال بطاقة ائتمان مزورة في تتلخص وقائع ،الإنترنت 

 شراء مجوهرات من إحدي محلات بيع الذهب والمجوهرات المشهورة بالسلطنة.
 

ذهبت سلطة الإتهام بعد التحقيق في القضية إلى أن الواقعة تشكل بحق المتهمين جنحة استعمال بطاقة إئتمان 
بقصد استغلال المنفعة المرجوة من تزويرها المتمثله في استخدامها لشراء بعض مزورة مع العلم بذلك 

 . 0/206مكرر 276المادة احكام المجوهرات . وطالبت بإدانتهم ومعاقبتهم بموجب 
 

رت محكمة الجنايات بعد جلسات  مُضنية، إلى ثبوت التهمة  ،07وعند عرض القضية على القضاء قرق
ومصادرة الأدوات المضبوطة  ،ت بسجنهم لمدة سنة واحدة والغرامة مائة ريالوقض ،المنسوبة إلى المتهمين
 التي كانت بحوزتهم. 

 

                                                                                                                                                                                            
 . الدولي التابع للشركة العمانية للإتصالات أو أن يكون هناك أي مردود مالي للشركة. 

""يعاقب كل شخص يقوم بإنشاء أو تشغيل نظام اتصالات أو تقديم خادمات اتصاالات بادون  ى:عل 50تنص المادة  05
الحصول على ترخيص طبقا لأحكام هذا القاانون بالساجن مادة لا تزياد علاى سانتين ، وبغراماة لا تزياد علاى خمساين ألاف ريال 

 عمان، أو بإحدى هاتين العقوبتين ويحكم بالمصادرة وجوبا ""

" يعاقب كل شاخص يحصال علاى أي خدماة اتصاالات مان نظاام اتصاالات صاادر لاه تارخيص  57وتنص المادة 
طبقا لأحكام هذا القانون باستعمال الوسائل الاحتيالية وبقصد تفادي دفع أي رسم او مقابل مساتحق نظيار تقاديم تلاك الخدماة 

باحاادي هاااتين العقااوبتين. وتضاااعف  بالسااجن ماادة لا تزيااد علااى ساانة ، وبغرامااة لا تزيااد علااى خمسااة آلاف ريال عماااني أو
 العقوبة في حالة التكرار""

ماان هااذا القااانون كاال شااخص يكااون حااائزا  57" يعاقااب بالعقوبااة المنصااوص عليهااا فااي المااادة  58وتاانص المااادة 
لاشياء تستخدم في الحصول على الخدمة المنصوص عليها في تلك المادة إذا كان يقصد استخدام هذه الاشياء فاي الحصاول 

لى الخدمة باستعمال الوسائل الاحتيالية أو في غرض يرتبط بالوسائل الاحتيالية التى تتبع في الحصول علاى هاذه الخدماة ع
أو كان يقصد بسوء نية السماح باستخدام الاشياء في الحصول علاى هاذه الخدماة أو فاي غارض يارتبط بالوساائل الاحتيالياة 

 التي تتبع في الحصول عليها...""

من هذا القانون كال شاخص يقاوم بتورياد اشاياء  57" يعاقب بالقوبة المنصوص عليها في المادة  56ة وتنص الماد
تستخدم في الحصول على الخدمة المنصوص عليها فاي تلاك الماادة إذا كاان الماورد يعلام أن المشاتري يقصاد اساتخدام هاذه 

رض ياارتبط بالوسااائل الاحتياليااة التااي تتبااع فااي الاشاياء فااي الحصااول علااى الخدمااة باسااتعمال الوسااائل الاحتياليااة أو فااي غاا
الحصول على هذه الخدمة أو كان يقصد بسوء نية السماح باستخدام الاشياء في الحصاول علاى هاذه الخدماة أو فاي غارض 

 يرتبط بالوسائل الاحتيالية التي تتبع في الحصول عليها. 

 ن هذا القانون .""  م 58ويسري في شأن هذه الجريمة حكم الفقرة الثانية من المادة 
""يعاقب بالسجن مدة لا تزيد علاى خماس سانوات وبغراماة لا تجااوز ألاف ريال كال مان  تنص هذه المادة على: 06

 . استعمل أو حاول استعمال البطاقة المقلدة أو المزورة مع العلم بذلك. ""2.......
 00الشائنة المنصاوص عليهاا فاي الماادة نظرت هذه القضية أمام محكمة الجنايات على أساس أنها من الجرائم  07

 م محكمة الجنايات مسقط.(2228/ق/12من قانون الجزاء العماني أنظر )قضية رقم 
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 :02.إنشاء وتشغيل نظام اتصالت بدون الحصول على ترخيصالقضية الخامسة 
( في منزول بواسطة جهاز VOIPتتلخص وقائع هذه القضية في قيام أحد الأشخاص باستخدام وبيع خدمة ) 

 دون الحصول على ترخيص من الجهة المختصة .( ROVTERADSL( و )CPUالجة المركزية )وحدة المع
 

ذهبت سلطة الإتهام بعد التحقيق في القضية إلى أن الواقعة تشكل في حق المتهم جنحة تقديم خدمات 
اتصالات بدون الحصول على ترخيص من الجهة المختصة وذلك باستخدام أجهزة وأنظمة اتصالات عير 

 من قانون تنظيم الإتصالات .06 50/1دة من السلطة المختصة وطالبت بإدانتهم بموجب المادة معتم
 

إلى   ،وعند عرض القضية على القضاء خلصت الدائرة الجزائية بالمحكمة الابتدائية، بعد جلسات  مُضنية
 ثبوت الإتهام قبل المتهمين وقضت بإدانتهم ومعاقبتهم عملا بمواد الإتهام .

                                                           
08

 2226/ج/ أ/205الادعااء العاام و رقام  1116/2226مركاز شارطة البريماى ورقام  2226/ق/608قضية رقام   
 الدائرة الجزائية  محكمة البريمى.

06
قب كل شخص يقوم بإنشااء أو تشاغيل نظاام اتصاالات أو تقاديم خادمات اتصاالات بادون تنص هذه المادة على )يعا  

الحصول على تارخيص طبقاا لأحكاام هاذا القاانون بالساجن مادة لا تزياد علاى سانتين وبغراماة لا تزياد علاى خمساين ألاف ريال 
 عماني أو بإحدى هاتين العقوبتين ويحكم بمصادرة الأجهزة وجوبا (.
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 الرابعالجزء 
 

 توصيات لتطوير منظومة التشريعات السيبرانية بسلطنة عمان
 

منظومة التشريعات السيبرانية بسلطنة عمان شهدت تطورا ملحوظا خلال أن تعويلا على ما سبق يتبين لنا 
 وفي سبيل ذلك نري الآتي: ،السنوات الماضية ومع ذلك فهي لا تزال بحاجة ماسة إلى مزيدا من التطوير

 
الإنطلاق في وضع  للمختصينويمكن  ،رعة إلى إصدار تشريع خاصة بحماية البيانات الشخصيةالمسا .1

والإستئناس بالقوانيين والمعاهدات  ،هذا التشريع من خلال الفصل الموجود في قانون المعاملات الإلكترونية
 الدولة ذات العلاقة وبالنموذج المقترح من قبل الإسكوا .

 
املة لقانون الإتصالات وإستكمال النواقص والثغرات التي به سواء بإجراء تعديل إجراء مراجعة كاملة وش .2

في القانون ذاته أو بإصدار القرارات التنفيذية له وذلك بالاستئناس بالتشريعات الدولية أو النموذج المقترح 
 من قبل الإسكوا.

 
سواء بإجراء تعديل في قانون المعاملات المسارعة إلى إعداد التشريعات الخاصة بتنظيم التجارة الإلكترونية 

 الإلكترونية أو إصدار تشريع مستقل
 
المسارعة إلى إصدار القانون الخاصة بمكافحة الجرائم السيبرانية مع التنبيه إلى ضرورة تضمينه الجزئية .0

إو حدي  الخاصة بتجريم الأعمال العنصرية وكره الأجانب المرتكبة بواسطة استخدام الشبكة المعلوماتية
على غرار ما ورد في البروتوكول الاضافي للاتفاقية الاوروبية حول جرائم  ،وسائل تقنية المعلومات

 الحاسوب وحول تجريم الأعمال العنصرية وكره الاجانب المرتكبة بواسطة الحاسوب. 
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 القسم الثاني
 

 دولة الإمارات العربية المتحدة
 

 الأولالجزء 
 

 ت السيبرانيةالوضع الحالي للتشريعا
 

الخليجية التي إهتمت بموضوع التنظيم القانوني للفضاء السيبراني من الدول  دولة الامارات العربية تعتبر 
وقانون الملكية  ،وقانون مكافحة الجرائم المعلوماتية المعاملات والتجارة الإلكترونية خاصة بقوانين فوجود 

المتقدمة في مجال تنفيذية  جعلها من الدول القرارات الووائ  اللبالإضافة إلى الفكرية وقانون الاتصالات  
 .الفضاء السيبراني في منطقة الإسكواتشريعات 

 

 حماية البيانات الشخصية  -أولا 
 

 وهو قانون محلي الصادر عن سلطة مركز دبي المالي العالمي 11/2226قانون حماية البيانات رقم بستثناء 
الاتصالات كالقانون  الاتحادية المتفرقة الموجود في بعض التشريعات النصوصوبعض  ،خاص بإمارة دبي

لنا من خلال البحث والدراسة أن تبين فقد  ،م الصادر من إمارة دبي20/2226أو التشريعات المحلية كقانون 
هذه الدراسة إعداد  لم تكن بأحسن حالا من سلطنة عمان حيث أنها وحتى دولة الامارات العربية المتحدة 

فالنصوص الواردة   ،خاص بحماية البيانات الشخصية على الرغم من أهمية ذلك إلى وجود تشريع تفتقر 
 .تنظم حالات معينة أو أنها تنطبق على فئات معينةلجاءت  في التشريعات السالفة الذكر

 
 بشأن إنشاء مركز دبي للإحصاء 0229( لسنة 00قانون رقم )  -لفأ

 

صدر بمناسبة إنشاء مركز دبي للاحصاء ومن  الصادرة عن حكومة دبي المحلية هذا القانون من القوانين 
فهذه   منه المادة الثامنهفي بمسألة حماية البيانات الشخصة تلك الواردة علاقة الأهم الأحكام التي أتى بها ذات 

سرية تعداد  نتيجة أي إحصاء أو ومعلومات شخصية  يتم الحصول عليهاأ تبيانا أيةأن إعتبرت  رة يالأخ
من  إبلال أو إطلاع أي فرد أو جهة عليها، كما لا يجوز نشرها لغير الأغراض الإحصائية إلا يجوز ولا 

ضريبي أو اتخاذها دليلاا في  قبل المركز أو بإذن كتابي منه، وكذلك لا يجوز الاستناد إليها لترتيب أي عبء
 .جريمة أو أساساا لأي تصرف قانوني

 
السابق نص خاص يتعلق بالبيانات والمعلومات التي تجمع لأجل التعداد أو الإحصاء نص واض  أن الوال
 تالي فإن نطاق تطبيقها محصور جدا . الوب
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 الخاص بمركز دبي المالي العالمي  00/0229قانون حماية البيانات رقم   -اءب
  

العالمية التي تتعامل يومياا مع  تكتسب حماية البيانات أهمية كبرى في مؤسسات الخدمات المصرفية والمالية
مركز » أصدرأول مبادرة من نوعها في المنطقة،  من هذا المنطلق وفي كم ضخم من البيانات الإلكترونية 

في جاءت أحكامه  ،م11/2226وهو القانون رقم قانونا لحماية البيانات الشخصية «  دبي المالي العالمي
شريعات والاتفاقيات الدولية كالإتفاقية الأوربية بشأن حماية الأفراد والت قوانينالأحكام متوافقه مع معضمها 

بشأن حماية الأفراد فيما يتعلق  16/1665والارشاد الأوروبي  ،12فيما يتعلق بمعالجة البيانات الشخصية
إرشادات ايضا جاءت متوافقة مع  ،11بمعالجة البيانات الشخصية وفيما يتصل بحرية إنتقال هذه البيانات

متوافقها في معظمها مع النموذج المقترح جاءت ، كما وأنها (OECDمة التنمية والتعاون الاقتصادي )منظ
فشترطت على مراقبي منه بينت أصول تجميع ومعالجة البيانات الشخصة فالمادة الثامية  ،12من قبل الإسكوا

وأن المعالجة كانت  ،منوبشكل قانوني وآ لةعاد تمن أن معالجة البيانات جاءالتأكد البيانات ضرورة 
لأهداف محددة صريحة ومشروعة وأن تكون مناسبة وموضوعية لا تتجاوز الهدف من تجميعها .كما 

بينت المدة التي يجب أن و  ،إشترطت ذات المادة ضرورة تحديث وتجديد البيانات كلما دعت الحاجة لذلك
معالجتها من  تزمة للهدف التي جمعت أو تميتم خلالها تخزين البيانات الشخصة بحيث لا تتجاوز المدة اللا

 أجله.
 

أما المادة التاسعة من القانون فجاءت موضحة لمعايير شرعية معالجة البيانات فإشترطت  الموافقة الصريحة 
واشترطت أن تكون المعالجة ضرورية لتنفيذ عقد  ،للشخص صاحب البيانات المراد تجميعها ومعالجتها

أو أن تكون المعالجة ضرورية لتنفيذ إلتزام بموجب قانون يقع  ،ات طرفا فيهايكون الشخص صاحب البيان
أو  ،على عاتق مراقب الملفات. أو أن المعالجة ضرورية لحماية المصال  الحيوية للشخص المعني بها

لق بمصلحة مركز دبي المالي العالمي أو هيئة الخدمات المالية في دبي  أو ضرورية لتنفيذ مهمة تتع
 للمحكمة . أو ضرورية لأهداف ومصال  قانونية لمراقب البيانات.

 
الحالات التي تتم فيها معالجة البيانات الحساسة منها وجود موافقة خطية  لتبين ،العاشرةوجاءت المادة 

أن تكون المعالجة ضرورية لأجل تنفيذ أوالبيانات  الحساسة، احب صلمعالجة البيانات من قبل الشخص 
البيانات صاحب أو أن تكون ضرورية لأجل حماية مصال  الشخص  ،موجبات وحقوق مراقب البيانات

 أولشخص آخر حيث يكون الشخص المعني بالبيانات غير قادر جسديا أو قانونيا على إعطاء موافقته .
 

مراعتها عند نقل البيانات خارج نطاق دبي المالي العالمي مع  الواجب القواعد  12-11المادتين  وبينت 
 هذا المستوى من الحماية . مستوى ملائم من الحماية أو بغياب

 
وحق  ، 16المعالجة الأمنة للبيانات المادة  ، -منه 15المادة -أيضا من الاحكام التي أتي بها القانون السرية  

وحق تصحي  أو إكمال أو تجديد أو محو  ،يانات الشخصية موضوع المعالجةالإطلاع على طبيعة الب
  . 18المادة  مفوض حماية البياناتجبات امسؤوليات وو و . 17المعلومات الشخصية المادة 
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  6،  6،  5المواد    
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 ،  7،  6المواد      
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لمصلحة اللجنة  –أنظر : تقرير عن نماذج التشريعات السيبرانية ، دراسة من إعداد رولا زياب ، جان عقل     
 )الإسكوا(  الاقتصادية والاجتماعية لغربي اسيا
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يعتبر تشريعا متكاملا ومتضمنا يعد تجربة تشريعية جديرة بالاهتمام فهو القانون  والواض  مما سبق أن
ومع ذلك يبقي تطبيقه  ،الواجب توافرها في أي تشريع خاص بحماية البيانات الشخصيةالعناصر لمعظم 

 . قاصرا على مركز دبي المالي العالمي وبالتالي فالفائدة المرجوه منه ستظل محصورة لفئة من الأشخاص
 

 10في خدمات التصالتسياسة خصوصية المعلومات الخاصة بالمشتركين   -يمج
 

 تي أوردتها هذه السياسة الآتي : من أهم الاحكام ال
 

  بصدد التعامل مع البيانات وهم بمجموعة من الالتزامات الزمت المرخص لهم بتقديم خدمات الاتصالات
ضرورة إتخاذ الاجراءات اللازمة لمنع الاستخدام غير المصرح به أو الكشف  الشخصية للعميل تتمثل في

حصر  ،هود لحماية خصوصية البيانات الشخصة للمشتركتكثيف الج عن المعلومات الخاصة بالمشترك .
عملية الدخول إلى المعلومات الخاصة بالمشتركين على المصرح لهم من الموظفين. ضرورة الحصول على 

 الموافقة المسبقة للمشترك قبل نشر أى معلومات شخصية في دليل الهاتف.
 بقة قبل تبادل المعلومات الخاصة به الزمت المصرح لهم بضروة الحصول على موافقة المشترك المس

 مع أي شركة تابعة أو طرف ثالث.
  ألزمتهم بعدم استخدام المعلومات الخاصة بالمشترك في أغراض تسويقية أو ممارسات غير تنافسية. 
  عدم جواز تأجير أو بيع أو تمرير تلك المعلومات لجهة ليست لها علاقة مباشرة بتوفير الخدمات

 . تركينالمعلوماتية للمش
  عندما  يتطلب الأمر لغرض توفير خدمات الاتصالات الاستعانه بطرف ثالث ويستدعي ذلك  مشاركتها

فإنه يتعين في هذه الحالة  على المرخص له ان يطلب من هذه الاطراف  ،بالمعلومات الخاصة بالمشتركين
مها كما يجب لغرض توفير خدمات توفير  الحماية والسرية والأمن اللازمة لهذه المعلومات وأن يتم استخدا

 .الاتصالات
  

سيما وانها حوت  للاحكام السابقة يتبين لنا بما لا يدع مجالا للشك أنها ذات أهمية قصوى وبنظرة متأنية 

ع المهمة التي وهو من المواضي  Data trafficأحكاما وقواعد ذات صلة بموضوع حركة المعلومات

المستفيدين فئة ومع ذلك يبقى نطاق تطبيقها محصور وقاصر على . تينبغي توافرها في أي قانون اتصالا
 من خدمات الاتصالات . وبالتالي فلن تستفيد الفئات الأخرى من أفراد المجتمع . 

 
 0/0222 لئحة مزودي خدمات التصديق اللكترونية   -الد

 

التقيد بجميع القوانين  الزمت مزودي خدمات التصديق الالكتروني بضروةمن هذه اللائحة  28المادة 
 والأنظمة المطبقة فيما يتعلق بخصوصية المعلومات الشخصية وحمايتها.

 
وهي البيانات الشخصية الواجب توافرها في شهادة وهذه المادة هي أيضا قاصرة على فئة معينة من البيانات 

  .يق الإلكتروني وهم المستفيدين من خدمات التصد صاوفئة معينة من الاشخ التصديق الإلكتروني 
هذا من جهة ومن جهة أخري نجد أن تطبيق هذه المادة مرهون بوجود قوانين وأنظمة تنظم خصوصية 

 لا وجود لها على أرض الواقع.الأخيرة وهذه  ،المعلومات الشخصية وتحميها
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بتاريخ  م0/2220من قانون تنظيم قطاع الاتصالات رقم  11إستنادا إلى المادة صدرت هذه السياسة   
 وتخضع لمراجعة دورية من قبل المختصين بهيئة تنظيم قطاع الاتصالات 01/5/2225
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 ونقل المعلوماتالتصالت اللكترونية  -ثانيا
 

 الإتصالاتقطاع صدور قانون تنظيم المتحدة على موعد مع كانت دولة الإمارات العربية  2220في عام 
هيئة مستقلة تشمل واجباتها كالاتصالات قطاع تنظيم العامة لهيئة البموجبه إنشاء والذي تم   .0رقم 

وصلاحيتها حماية مصال  المستهلكين وتشجيع المنافسة الشريفة والفعالة بين المشغلين المرخص لهم أو 
إنهاء الحالة الاحتكارية التى . وقد جاء إنشاء هذه الهيئة بهدف لهم لاحقاا )الجدد(الذين يتم الترخيص 

 . كثر من عقدينلأعلى السوق مؤسسة الاتصالات سيطرت بموجبها 
 
والسياسات ومجموعة من القرارات التنظيمية م 0/2221أعقبه صدور لائحته التنفيذية بموجب القرار رقم  

11. 
 

 حرية التصالت  -لفأ
 

حرية الاتصالات وإن لم ينص عليها قانون تنظيم قطاع الاتصالات ولائحته التنفيذية إلا أنها مكفولة للجميع 
حرية المراسلات البريدية والبرقية  من دستور دولة الإمارات نصت على 01بموجب الدستور فالمادة 

 .صال وسريتها مكفولتان وفقا للقانونتوغيرها من وسائل الإ
 

من اللائحة التنفيذية لقانون قطاع الاتصالات  66نقل المعلومات إلى الجمهور نجد المادة وفيما يخص 
أوضحت أنه لا يجوز باي حال من الاحوال توفير خدمات الإنترنت للمشتركين مالم يتم الحصول على 

 ترخيص بذلك من الجهة المختصة .
 

لملقاه على عاتق المرخص له بتوفير خدمات من ذات اللائحة أنه من ضمن الإلتزامات ا 67وبينت المادة 
الإنترنت الإلتزام بالشروط والمعايير المحددة بالترخيص الصادر وتقوم الهيئة بمراقبة الخدمة المقدمة من 

 قبل المرخص لهم .
 

ومن جهة أخرى   نجد أن تنظيم وتخصيص وإدارة عنونة أسماء النطاقات للنفاذ إلى شبكة المعلومات 
 الإنترنت( يعد من الاختصاصات الأساسية التي أنيطت بهيئة تنظيم قطاع  الإتصالاتالعالمية ) 

 
 حماية شبكة التصالت   -باء

 

 الاتصالاتقانون تنظيم قطاع   -1
 

على كل من يقوم بأعمال في أمكنة قريبة من مسارات خطوط الخدمات من القانون أوجبت  56-57المواد 
أن يتخذ جميع الاحتياطات والتدابير اللازمة  ،و معدات تابعة للمرخص لهأو أسلاك أو كوابل أو أجهزة أ

لف ذلك ويلحق ضررا اوفرضت عقوبة على كل من يخ ،لمنع الضرر أو المساس بسلامة شبكة الاتصالات
 بالشبكة.

 
أو الاتصالات يقوم متعمدا بالدخول غير المشروع لشبكة  من  عاقبت كل  من ذات القانون مكرر 72المادة 

قام بتعطيل أي خدمة من الخدمات الاتصالية  وذلك بالحبس بحد أقصى سنة وغرامة بحد أقصى مليون 
 درهم.
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سياسة خصوصية المعلومات الخاصة بالمشتركين في خدمات الاتصالات ، لائحة مزودي خدمات التصديق منها    
 .1/2228الالكترونية  
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 الاتصالاتللائحة التنفيذية لقانون تنظيم قطاع ا  -2
 

منها ألزمت الهيئة وهي بصدد النظر في طلبات التصاري  الخاصة بأجهزة الاتصالات ضرورة  06المادة  
 رار متوقعه.ضكة الاتصالات من أي أمراعاة حماية شب

 
 حماية سرية التصالت  -يمج

 

 قانون تنظيم قطاع الإتصالات  -1
 

تصل عقوبات  فقط من خلال فرضحماية هذه النجد أن القانون نص على  ،الإتصالاتسرية  حمايةبالنسبة ل
أو أو إفصاح إفشاء ب من يقومكل على ،إلى السجن بحد أقصى سنة وغرامة مالية بحد أقصى مليون درهم

 .72/1. المادة توزيع دون وجه حق لمضمون إتصال أو رسالة
 
 من دستور دولة الإمارات العربية المتحدة .  01النص السابق يعد تأكيدا على ما جاء في المادة و
 

 التنفيذية لقانون تنظيم قطاع الاتصالاتاللائحة    -2
  

يجوز للمنتفع إعتراض أو إلتقاط أو تسجيل اي رسالة تعود إلى  بينت بأنه لا من هذه اللائحة  10المادة 
 الغير من خلال شبكة الاتصالات .

 
 Traffic Dataحركة المعلومات   -الد

 

حركة المعلومات وكذلك  تنظم موضوع تفصيلية  أحكامخاليا من أية جاء  قانون تنظيم قطاع الاتصالات 
ار سياسة خاصة تنظيم هذه الجزئية إستنادا إلى القانون وهي: حيث ارتأ المختصين إصد ،لائحته التنفيذية

   كخصوصية المعلومات الخاصة بالمشتر ساسة 
 

 من أهم الاحكام التي أوردتها هذه السياسة الآتي: 
 

  بصدد التعامل مع وهم الزمت  المرخص لهم بتقديم خدمات الاتصالات بمجموعة من الالتزامات
ضرورة إتخاذ الاجراءات اللازمة لمنع الاستخدام غير المصرح به أو  :تمثل فيالبيانات الشخصية للعميل ت

 ،الشخصة للمشترك تكثيف الجهود لحماية خصوصية البيانات ،الكشف عن المعلومات الخاصة بالمشترك
ضرورة  ،حصر عملية الدخول إلى المعلومات الخاصة بالمشتركين على المصرح لهم من الموظفين

 وافقة المسبقة للمشترك قبل نشر أى معلومات شخصية في دليل الهاتف.الحصول على الم

  الزمت المصرح لهم بضروة الحصول على موافقة المشترك المسبقة قبل تبادل المعلومات الخاصة به
 شركة تابعة أو طرف ثالث. ةمع أي
  غير تنافسية . ألزمتهم بعدم استخدام المعلومات الخاصة بالمشترك في أغراض تسويقية أو ممارسات 
  عدم جواز تأجير أو بيع أو تمرير تلك المعلومات لجهة ليست لها علاقة مباشرة بتوفير الخدمات

 المعلوماتية للمشتركين .
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  عندما  يتطلب الأمر لغرض توفير خدمات الاتصالات الاستعانه بطرف ثالث ويستدعي ذلك  مشاركتها
يطلب من هذه الاطراف أن ي هذه الحالة  على المرخص له فإنه يتعين ف ،بالمعلومات الخاصة بالمشتركين

توفير الحماية والسرية والأمن اللازمة لهذه المعلومات وأن يتم استخدامها كما يجب لغرض توفير خدمات 
 الاتصالات.

 
 حقوق المشترك بشبكة التصالت ـ اء ه

 

 اللائحة التنفيذية لقانون تنظيم قطاع الاتصالات  -1
 

ح للمشتركين الاحتفاظ اأعطت هيئة تنظيم قطاع الاتصالات الحق في إلزام المرخص لهم بالسم 51المادة 
بالارقام التي خصصت لهم في حال تغيير اشتراكهم لمشغل آخر من دون تغيير الموقع الجغرافي للمشترك. 

جغرافي آخر متى  رقم أو أرقام معينة عند تغيير اشتراكهم لمشغل أو موقعبوالسماح للمشتركين بالاحتفاظ 
 ما كان ذلك ممكنا.

 
  15سياسة شفافية الأسعار -2

 

ألزمت المرخص لهم بتزويد المشتركين بمعلومات واضحة ودقيقة وكاملة عن الأسعار بحيث تكون سهلة 
 المنال ومجانا. 

 
 16سياسة معلومات الدليل الخاصة بالمشتركين  -0

 

لهاتف للمشتركين أن يقوموا بتوفير معلومات الدليل لزمت المرخص لهم الذين قاموا بتخصيص أرقام اأ
) لاستعلامات لوبشكل واض  ودقيق وتام وذلك على هيئة دليل مطبوع وأيضا على أساس الاتصال المتتالي 

 (.الدليلاستعلامات 
 

الهواتف كما الزمتهم بضرورة تزويد المشتركين بخيار واحد من معلومات الدليل مجانا عن كل أرقام 
 وتزويدهم بحرية اختيار عدم نشر معلومات الدليل الخاصة بهم . ،بهم الخاص

 
بينت السياسة ضرورة إرشاد الأطراف  ،وفي حالة تم نشر رقم هاتف خاطئ من قبل المرخص له بالخطأ
وذلك مجانا دون تكليف  ،أو بشريةإلكترونية المتصلة بالرقم الخاطئ مباشرة بالرقم الصحي  بواسطة وسائل 

 المتصل أو الطرف المراد لاتصال به أي رسوم.الطرف 
 

حاجة قطاع  نخلص مما سبق أن الأطر التشريعية الصادرة لتنظيم قطاع الاتصالات بشكلها الحالي تلبي 
في عدة غير كافية لا تزال الاتصالات إلا أن أحكامه وإن حفظت سرية وخصوصية المراسلات، فهي 

                                                           
ماان الالتباااس فيمااا يتعلااق بأنظمااة الأسااعار  م بهاادف حمايااة المشااتركين21/6/2227صاادرت هااذه الساسااية بتاااريخ  15

 المعقدة.
م بهاادف تحديااد 7/6/2227م وخضااعت للتعااديل بتاااريخ 02/1/2225صاادرت هااذه السياسااة لأول ماارة بتاااريخ  16

 التزامات المرخص لهم فيما يتعلق بتزويد معلومات الدليل للمشتركين .
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ليات موفر خدمة الولوج إلى شبكة الإنترنت وغيرها من مسؤوبموضوع  مواضيع سيما تلك الخاصة 
  .المواضيع المشار إليها في النموذج المقترح من قبل الاسكوا

 

 المعاملات والتجارة اللكترونية   -ثالثا 
 

فيما يخص التشريعات الخاصة بالمعاملات والتجارة البداية الحقيقة لدولة الامارات العربية المتحدة  
بشأن المعاملات والتجارة  2إمارة دبي قانونها المحلي رقم أصدرت حيث  2221كانت في الاكترونية 
 م وفيما يلي تفصيلا لما أجمل :1/2226وبعدها صدر القانون الاتحادي رقم  ،الاكترونية

 
 2/2221قانون إمارة دبي للمعاملات والتجارة الالكترونية رقم   .1

 

الأحكام العامة، وعلى وجه  منه تناول الفصل الأولفصول مانية ثمقسمة على مادة  06صدر القانون في 
 ومجال سريانه  0 المادة وأهدافه ،2المادة  التحديد بيان معنى بعض المصطلحات والعبارات التي وردت فيه

 .5المادة وانطباقه 
 

والتوقيعات   بحيث يسري على المعاملات  والسجلات ،من القانون مجال سريانه فقد حددت المادة الخامسة
 ذات العلاقة بالمعاملات والتجارة الإلكترونية. الإلكترونية

 
، وهي المعاملات والأمور المتعلقة لخصوصيتها وأخرج القانون استثناءا من نطاق سريانه بعض المعاملات

وسندات ملكية الاموال غير المنقولة بقانون الأحوال الشخصية كالزواج والطلاق والوصايا والهبات، 
والسندات القابلة للتداول والمعاملات التي تتعلق ببيع وشراء الاموال غير المنقولة والتصرف فيها وتأجيرها 

 .لمدة تزيد على عشر سنوات
 

معاملة يتطلب القانون توثيقها أمام الكاتب بالعدل أما عن مجال انطباق أحكام  ةكما اخرج من نطاق تطبيقه أي
ينطبق على المعاملات التي تتم بين الأطراف الذين اتفقوا على   6المادة وكما أوضحته  هذا القانون فهو
بوسائل إلكترونية ويمكن أن يعتبر سلوك الشخص على إجراء معاملة برسائل إلكترونية  همإجراء معاملات

 موافقة منه على ذلك، بيقد انه اشترط بالنسبة للحكومة أن يكون قبولها للتعامل الالكتروني صريحاا.
 
 7بالنسبة للمراسلات الإلكترونية المادة تناول الفصل الثاني من القانون متطلبات المعاملات الإلكترونية و

 12أو التوقيع الالكتروني المادة  6و الكتابة الالكترونية المادة  8وحفظ السجلات الالكترونية المادة 
قبول البينة الالكترونية  12في المادة  القانونأقر كما  ،11المادة والاحكام الخاصة بالاصل الإلكتروني 

 وحجيتها القانونية .
 

، 10المادة  إنشاء العقودعلى كيفية  فشتمل وخصص القانون الفصل الثالث للمعاملات الإلكترونية
والإقرار بالاستلام المادة  ،15والأحكام الخاصة بالاسناد المادة  11والمعاملات الالكترونية المؤتمتة المادة 

 .17الاحكام الخاصة بزمان ومكان إرسال واستلام الرسائل الإلكترونية المادة و ،16
 

والشروط الواجب توافرها  ،16الخاصة بالسجلات الالكترونية المحمية المادة الأحكام وبين الفصل الرابع 
لكترونية والإعتماد على التوقيعات وشهادة المصادقة الا ،22في التوقيع الالكتروني ليكون محميا المادة 

 .22وواجبات الموقع المادة  ،21المادة 
 



45 

 

المتصلة بالشهادات وخدمات التصديق الالكتروني فبين في للاحكام تعرض القانون في الفصل الخامس و
على عاتق الملقاة الواجبات  21ووض  في المادة  ،خدمات التصديقبمراقب الاحكام الخاصة  20المادة 

جاءت لتبين  26المادة  اوأخير ،لتنظم مزودي خدمات التصديق 25لمادة جاءت او ،مزود خدمات التصديق
 .ت والتوقيعات الالكترونيةداالاعتراف بالشها

 
بولها في الاستخدام الحكومي للسجلات والتوقيعات الإلكترونية والوثائق الرقمية وكيفية قالثامن وبين الفصل 

 .27التعاملات الالكترونية المادة 
 

منه على تجريم  السابعتعديلات أو اعتداءات على الحقوق التي أقرها القانون نص في الفصل ولمواجهة أية 
 . (05-28المواد ) الإلكترونيةوالتجارة عدد من الأفعال التي من شأنها زعزعة ثقة المتعاملين بالمعاملات 

 
 1/2226القانون الاتحادي رقم  -2

 

القانون هي الواردة في هذا النصوص والاحكام الشيء الجديد فالمشرع الإماراتي في هذا القانون لم يأتي ب
 ذاتها التي أتى بها قانون إمارة دبي السالف الذكر .

 
اهدات المع مقارنة النصوص الواردة في التشريعات السالفة الذكر مع النصوص الواردة في التشريعات ووب

نسيترال النموذجي رقم وقانون الاونية  والمتعلق بالتواقيع الإلكتر 60/1666كالإرشاد الأوروبي رقم 
والإتفاقية الامم المتحددة بشأن  ،م1666الأوسنترال النموذجي بشأن التجارة الإلكترونية قانون  ،56/82

والقانون العربي الإسترشادي للمعاملات والتجارة  ،21/62إستخدام الخطابات الالكترونية في العقود الدولية 
أوردا القواعد الأساسية التي تقبل كلا القانونين اذج المقترحة من قبل الاسكوا يتبين أن ومع النم ،الالكترونية 

مبدأ المعاملات الإلكترونية لا سيما السجل الإلكتروني، التوقيع الإلكتروني والإسناد.  ويمكن القول أنهما 
إلى النصوص مفتقرين  وضع الأسس في هذا المجال، إلا أنهما وعلى الرغم من تسميتهما جاءاأحسنا في 

والأحكام الخاصة بالدفع  ،كحماية المستهلك والاعلان عبر الانترنتالبحته  الخاصة بالتجارة الالكترونية
أيضا لم يتضمنا أي إشارة إلى كيفية التعامل مع الخطأ في  ،الالكتروني والاحكام الخاصة بنقل البضائع

 .من المواضيع  وغيرها  ،المراسلات الالكترونية
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 الملكية الفكرية  -رابعا
 

 .م7/2222قانون حماية حق المؤلف والحقوق المجاورة المشرع الإماراتي نظم موضوع الملكية الفكرية ب
 

 حماية حق المؤلف والحقوق المجاورة في مجال المعلوماتية  -لفأ
 

المصنف من  في الحق في تقرير نشرتمثلت مجموعة من الحقوق المؤلف أعطت من القانون  5المادة 
الحق  و ،الحق في الإعتراض على إجراء أي تعديل للمصنفو ،الحق في نسبة المصنف إلى نفسهو  ،عدمه

 في سحب المصنف من التداول إذا طراءت أسباب جدية .
 

يرخص بأستغلال ن أصاحب حق المؤلف و أ ،وحده وخلفه من بعدهمن ذات القانون أعطت المؤلف  7المادة 
و أالتخزين الالكتروني  و أمن الوجوه وخاصة عن طريق النسخ بما في ذلك التحميل  المصنف وبأي وجه
و أالترجمة  و أالاداء او التوصيل العلني  و أالبث الاذاعي عادة إو أالبث الاذاعي  و أ التمثيل بأية وسيلة

ذلك إتاحته عبر أجهزة  النشر بأي طريقة من الطرق بما فيو أالاعارة و أالتاجير  و أالتعديل  و أالتحوير  
 .الحاسب او شبكات المعلومات او شبكات الاتصال وغيرها من الوسائل 

 
نصت على أن  16فيما يخص أصحاب الحقوق المجاورة فإن القانون نص على مجموع من الاحكام فالمادة 

ق في نسبة الح :وهي  قادمقبل التنازل او التتلا  بمجموعة من الحقوق الأدبية يتمتع فنانو الاداء وخلفهم العام 
تشويه أو تعديل في و أتحريف  و أالحق في منع أي تغيير و الاداء إليهم سواء كان الاداء حيا او مسجلا 

 .أدائهم من شأنه الاضرار بمكانتهم
 

الحق في بث  :مجموعه من الحقوق المالية وهى ب تمتع فنانو الاداء وحدهمعلى  17قم المادة رو نصت 
نسخ ادائهم المثبت في  أو الحق في تثبيت ادائهم على تسجيل صوتيوالجمهور إلى  المثبت ونقله ادائهم غير 

 تسجيل صوتي .
 

دعامة او تأجيرها بهدف الحصول على  ويعد استغلالا محظورا على الغير تسجيل هذا الاداء الحي على
 دون موافقة صاحب الحق .عائد تجاري مباشر او غير مباشر أو بثها او إتاحتها بأية وسيلة كانت 

ي أالحق في منع بوحدهم  هم تمتعنصت على  18رقم  نجد أن المادة منتجو التسجيلات الصوتية وبالنسبة ل
ويعد استغلالا محظورا على الغير نسخها  ،استغلال لتسجيلاتهم بأية طريقة من الطرق دون ترخيص منهم

 ة الحاسب او غيرها من الوسائل .حتها عبر أجهزاو تأجيرها او البث الاذاعي او إعادته لها أو إتا
هيئة الاذاعة وحدها الحق في من  الترخيص بأستغلال تسجيلاتها لمن ذات القانون  16المادة رقم وأعطت 

 وبرامجها الاذاعية .
 
و تسجيلاتها الى الجمهور بغير ترخيص منها . ويعد بوجه خاص أتوصيل لبرامجها ي أفي منع الحق و

و إعادة بثها أو تأجيرها أو استنساخ تسجيلاتها أو عمل نسخ منها أى الغير تسجيل هذه البرامج محظورا عل
 و نقلها الى الجمهور بأية وسيلة كانت .أإذاعيا 

 
فعل يحمل في طياته أي جرم المشرع الإمارات وفيما يتعلق بالحماية الجنائية لحقوق الملكية الفكرية نجد أن 

بغير إذن كتابي من  يقومكل من منه على معاقبة  07 المادة في فنص  ،الحقوقاعتداء على أي من تلك 
دبية الأالاعتداء على حق من الحقوق  -1المؤلف او صاحب الحق المجاور او خلفهما بأي من الافعال الاتية :

نف ي مصأو صاحب الحق المجاور المنصوص عليها في هذا القانون بما في ذلك وضع أو المالية للمؤلف أ
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و تسجيل صوتي او برنامج إذاعي مما تشمله الحماية المقررة في هذا القانون في متناول الجمهور أو اداء أ
و غيرها من أو شبكات الاتصالات أو شبكات المعلومات أو شبكات الانترنت أجهزة الحاسب أسواء عبر 

صورة من الصور لمصنف او  بأية ،و الطرح للتداولأو التأجير أالبيع  -2خرى.الطرق او الوسائل الأ
بالحبس مدة لا تقل عن شهرين وبالغرامة  تسجيل صوتي او برنامج إذاعي محمي طبقا لأحكام هذا القانون

وتتعدد  ،و بإحدى هاتين العقوبتينأ ،لف درهمأف درهم ولا تزيد على خمسين التي لا تقل عن عشرة الآ
و التسجيلات محل أو البرامج أو الاداءات أفات العقوبة المنصوص عليها في هذه المادة بتعدد المصن

 الجريمة .
 

درهم في حالة ارتكاب الجريمة لف أويعاقب بالحبس مدة لا تقل عن ستة اشهر وبغرامة لا تقل عن خمسين 
 مرة اخرى .

 
و الاستيراد دون وجه حق بغرض البيع او أالتصنيع  -1جرم المشرع الامارات   08أيضا ومن خلال المادة 

و معدة خصيصا أو ادوات مصممة أو وسائل أو لأية اجهزة أو نسخ مقلدة أو التداول لأي مصنف أتأجير ال
و أو صاحب الحق المجاور لبث او طرح للتداول أو التقنية التي يستخدمها المؤلف أللتحايل على الحماية 

لتعطيل او التعييب دون وجه حق ا -2و المحافظة على جودة نقاء معينة للنسخ .أو إدارة هذه الحقوق ألتنظيم 
تحميل او  -0لأي حماية تقنية او معلومات إلكترونية تستهدف تنظيم وإدارة الحقوق المقررة في هذا القانون .

تخزين الحاسب بأية نسخة من برامج الحاسب او تطبيقاته او قواعد البيانات دون ترخيص من المؤلف او 
 صاحب الحق او خلفهما .

 
ويعاقب  لف درهمأ لا تزيد على خمسمائةمالية  لحبس لمدة لا تقل عن ثلاثة اشهر وبغرامةاوفرض عقوبة 

لف درهم في حالة ارتكاب الجريمة مرة أبالحبس مدة لا تقل عن تسعة اشهر وبغرامة لا تقل عن مائتى 
 .اخرى

 
افظة على حقوق المؤلف  بالإضافة إلى ذلك أوجد المشرع الإمارتي مجموع من الإجراءات الاحترازية بهدف المح

 . 06-01نص عليها في الفصل السابع من القانون المواد 
 

 البرامج الحاسوبية وقواعد البيانات  -اءب
 

ية منه نجد أن المادة الثانوقواعد البيانات  بالرجوع إلى نصوص هذا القانون والخاصة ببرامج الحاسب الآلي
ن قبيل الأعمال الأدبية والعلمية والفنية والثقافية المشمولة ماعتبرت البرامج الحاسوبية وقواعد البيانات 

والحقوق التي يتمتع   مهما كانت قيمتها أو نوعها . وسواء أكانت بلغة المصدر أو لغة الآلة ..بحماية القانون 
 لمالية .هي ذاتها حقوق المؤلف السالفة الذكر الأدبية منها واوقواعد البيانات بها مؤلفو البرامج الحاسوبية 

 
نصت على  06المادة رقم وفيما يتعلق بالاستخدام غير المشروع للبرامج الحاسوبية ولقواعد البيانات نجد أن 

البيانات دون ترخيص مسبق من المؤلف  قواعدو أتطبيقاته و أكل شخص استخدم برنامجا للحاسب معاقبة 
و ألكل برنامج  ،درهملف أزيد على ثلاثين ف درهم ولا تلآاو من يخلفه بالغرامة التي لا تقل عن عشرة ا

 درهم في حالة ارتكاب الجريمة مرة اخرى .لف أويعاقب بغرامة لا تقل عن ثلاثين  قاعدة بياناتو أتطبيق 
 

او مهنية ان تقضي  ،او لحساب شخص اعتباري او منشأة تجاريةسم إبويجوز للمحكمة إذا ارتكبت الجريمة 
 .اشهربالغلق لمدة لا تجاوز ثلاثة 
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وخلاصة الأمر أن الأحكام الواردة في القانون جاءت متفقة مع  النموذج المقترح من قبل الإسكوا، كما وأنها 
الخاص بتعديل بعض جوانب حق المؤلف والحقوق المجاورة  26/2221جاءات متفقة مع الإرشاد الأوربي 
 ،قية بيرن لحماية الملكية الادبية والفنيةوجاء ايضا متفقا مع أحكام اتفا ،فيما ينسجم مع مجتمع المعلومات

 م(، وأتفاقية تربس.22/12/1666ومعاهدة الوايبو بشأن حق المؤلف )

 

 الجرائم السيبرانية   -خامسا
 

اا فاي اا مختصا  مكافحاة جارائم المعلوماات تُعد دولاة الإماارات العربياة المتحادة أول دولاة عربياة تصادر قانونا

من القوانين النموذجية والذي يعد ، 2/2226دي رقم القانون الاتحاهو 17بشكل مستقل
18
التاي تناولات أغلاب  

 المعلوماتية.  الجرائم
 

 :بعض النصوص المتفرقة في عدة تشريعات إتحادية توجد بالإضافة إلى ذلك 
 

 ( 0229/  0)  قانون مكافحة جرائم تقنية المعلومات  -لفأ
  

وتمياز أيضاا  .جرام غير المعلوماتى وبين الإجارام المعلومااتىالدمج بين الإتميز ب ،مادة 26القانون جاء في 
المحاارض والمساااعد والمتفااق يأخااذ حكاام الفاعاال الأصاالي فيمااا لااو ارتكباات الجريمااة بناااء علااى هااذا بكااون  

التحااريض أو المساااعدة أو الاتفاااق. وهناااك كااذلك تشااديد العقوبااة بالنساابة للجاارائم المخلااة بااالأخلاق والآداب 
كذلك نص المشرع على عقوبة المصادرة كعقوبة تكميلية في جميع الجرائم   كان الجاني حدثا.العامة متى ما 

 المنصوص عليها في هذا التشريع.
 

فعل عمدي ياتم التوصال مان خلالاه للمواقاع  لكلتغريم السجن وومن أهم الأحكام التي أتى بها هذا القانون: ال
خلال عمليات الحذف أو التدمير أو إفشاء الأسرار أو إعادة ونظم المعلومات الالكترونية سواء أكان ذلك من 

الساجن المؤقات لكال مان يازور عقوبة كذلك ويتضمن  ،2المادة  نشر بيانات أو معلومات شخصية أو رسمية
مسااتندا ماان المسااتندات الحكوميااة الاتحاديااة أو المحليااة أو الهيئااات أو المؤسسااات العامااة الاتحاديااة والمحليااة 

ألاف  52سانوات والغراماة  12الساجن عقوباة  وتضامن كاذلك، 1نونا في نظام معلوماتي المادة معترفا به قا
لحمل الغيار علاى القياام بأعماال أو ارتكااب بتزاز الإستعمل الشبكة المعلوماتية في التهديد أو يدرهم لكل من 

ساتخدم الشابكة يمان  كاللوالغراماة الحبس عقوبة ويتضمن أيضا . 6المادة  جناية خادشة للشرف أو الاعتبار
المعلوماتية أو إحدى وسائل تقنية المعلومات في الوصول دون وجه حق إلى أرقام أو بياناات بطاقاة ائتمانياة 

 سنوات والغرامة لكل من حرض ذكراا  5السجن ، وهناك عقوبة 11المادة أو غيرها من البطاقات الالكترونية
ومعاقباة كال مان أسااء ، 10الماادة  ام الشابكة المعلوماتياةأو أنثى لارتكاب الدعارة والفجور من خلال استخد

 ن المعاصي أو حض عليها أو روج لها.حدها أو حس  أللمقدسات أو الشعائر الدينية أو سب 
 

                                                           
تياة وتطبيقاتهاا فاي دول مجلاس التعااون لادول الخلايج المعلوما مكافحاة الجارائم - البقماي د. ناصار بان محمادأنظار  17

، 1الاساتراتيجية، ط مركز الإمارات للدراسات والبحاوث - 2226تموز )يوليو(  1هـ الموافق  1430 رجب 6العربيةالاربعاء 
 م2228

قاانون خليجاي العامة لمجلس التعاون لدول الخلايج العربياه كمساودة لمشاروع  تم إعتماد هذا القانون من قبل الامانة 18
تشاريعات مكافحاة جارائم تقنياة المعلوماات - محماد احماد الحمــــاـاديت ، أنظار المستشاار موحد لمكافحة جرائم تقنية المعلوما

 وماؤتمر جارائم تقنياة المعلوماات بجامعاة الشاارقة الداخلياة لندوة جرائم تقنية المعلوماات باوزارة بحث مقدم  -بدولة الإمارات
 http://www.theuaelaw.com/vb/showthread.php?p=297 بكة الإنترنت من خلال موقع ومنشور على ش  2006

 

 

http://www.theuaelaw.com/vb/showthread.php?p=297
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والحاابس ساانة  ،15المااادة  لاادين الإساالاميلساانوات لارتكاااب جريمااة مناهضااة  7السااجن وتضاامن كااذلك  
سانوات لكال مان انشاأ  5والساجن ، 16الماادة دئ والقيم الأسرية ألف درهم للاعتداء على المبا 52والغرامة 

 .22المادة موقعا لمجموعات تسهيل وترويج برامج الإخلال بالنظام والآداب العامة
 

نشاار كيفيااة تصاانيع الأجهاازة الحارقااة أو المتفجاارات تلااك المتعلقااة ب القااانون أيضاااا ومان الجاارائم التااي جرمهااا 
. كماا قارر القاانون عقوباة  21هاا عقوباة الساجن لمادة خماس سانوات الماادة حيث قرر لوالأدوات الإرهابية 

والحبس المؤقت  ،22المادة  الحصول على لبيانات ومعلومات حكومية سريةحالة في  خمس سنوات السجن 
 الساجنو ،1الماادة  لكل من عدل أو أتلف الفحوصات الطبية أو التشخيص الطبي أو العلاج والرعاية الطبياة

للمخاادرات يسااتخدم الشاابكة المعلوماتيااة أو إحاادى وسااائل تقنيااة المعلومااات فااي التاارويج لكاال ماان المؤقاات 
مدة لا تزيد على سبع سنوات وبالغرامة التي لا تقل عن . والحبس 18المادة  بها والاتجاروالمؤثرات العقلية 

المشاروعة أو نقلهاا أو  درهم، كل مان قاام بتحويال الأماوال غيارلف أئتي ادرهم ولا تزيد على ملف أثلاثين 
   .16المادة  تمويه المصدر غير المشروع لها أو اخفائه

 
 0/0221قانون مكافحة الجرائم الرهابية    -اءب

 

من هذا القانون نصت على معاقبة  كل من يقوم بتدريب شخصا أو أكثر على استعمال  السابعةالمادة 
تصال السلكية أو اللاسلكية أو الالكترونية أو أية وسيلة اتصال الأسلحة التقليدية أو غير التقليدية أو وسائل الا

بالسجن المؤبد بقصد الاستعانة به لتنفيذ عمل إرهابي  ،أخرى أو علمه فنونا حربية أو أساليب قتالية أيا كانت
 أو المؤقت. 

 
 0/0220قانون التصالت   -يمج

 

لأحكام ابعض الأفعال وتفرض عقوبات على مخالفة ورد بالباب التاسع من هذا القانون مجموعة مواد تجرم 
(  علاااى عقوباااة الحااابس مااادة لاتجااااوز 71والالتزاماااات التاااي يفرضاااها القاااانون   حياااث نصااات الماااادة )

درهم ولا تجاوز مائتي ألف درهم او بإحدى هاتين العقوبتين كل مان لف أن يخمسوبغرامة لاتقل عن ،سنتين
أو  نون دون الحصول على ترخيص أو إعفاء وفقا لأحكام هذا القانون،يباشر أي من الأنشطة التي نظمها القا

يقوم متعمدا بتغييارأو اتالاف أو إخفااء اياة وثيقاة اومعلوماة تطلبهاا اللجناة العلياا او الهيئاة .أو لام يقام بتعاديل 
 أوضاعه وفقا لأحكام هذا المرسوم بقانون خلال المدة المحددة. 

 
ريم بعااض الأعمااال التااي يمكاان ان تااتم عاان طريااق الخاادمات التااي تقاادمها ( تجاا72كمااا ورد بالمااادة رقاام)    

حيث فرض القانون في هذه الماادة عقوباة الحابس لمادة  ،أوعن طريق اجهزة الاتصالاتتصالات لااشركات 
درهم ولا تجاوز مائتي ألف درهم أو بإحدى هاتين العقاوبتين لف ألا تجاوز سنة وبغرامة لاتقل عن خمسين 

 : 
   
 كل من أقدم او ساهم في تقديم خدمات اتصالات مخالفة للنظام العام والآداب العامة.  -1 
كل من استغل أجهزة أو خدمات الاتصالات فاي الإسااءة أو الإزعااج أو إياذاء مشااعرالآخرين  -2 

 أو لغرض آخر غير مشروع. 
ياة مرسالة مان كل من نسخ او افشى أو وزع بدون وجه حاق فحاوى أي اتصاال أو رساالة هاتف -0 

 خلال استخدام شبكة اتصالات عامة. 
كاال ماان قااام متعماادا بالاادخول غياار المشااروع لشاابكة اتصااالات أو قااام بتعطياال أي ماان خاادمات  -1 

 الاتصالات . 
 كل من استغل أو استخدم بغير وجه حق أي من خدمات الاتصالات.  -5 



50 

 

ق ماان الساالطات القضااائية كاال ماان تصاانت علااى محتااوى او مضاامون المكالمااات دون إذن مسااب -6 
  المختصة.

 
 7/0220قانون الملكية الفكرية   -يمج

 

الإعتداء الواقع على الحقوق الأدبية والمالية سواء كان إعتداء ماديا أو عبر  07جرم القانون في المادة 
دة أو أو نسخ مقلالتي جرمت التداول غير المشروع لأي مصنف  08المادة أيضا الفضاء المعلوماتي. وهناك 

تداول أجهزة أو وسائل أو أدوات مصممة أو معدة خصيصا للتحايل على الحماية أو التقنية التي يستخدمها 
التي جرمت الإستخدام غير المشروع للبرامج  06المادة أيضا وهناك المؤلف أو صاحب الحق المجاور.

 .الحاسوبية
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 الجزء الثاني
 

 النماذج التشريعية المقترحة من قبل الإسكوامقارنة التشريعات السيبرانية الإماراتية ب
 

بعد أن تطرقنا في الجزء الأول من القسم الثاني الخاص بالإمارات العربية المتحدة إلاى بياان الوضاع الحاالي 
تلاءم تلكم التشريعات مع النماذج المقترحة مان ى فإننا سنبين من خلال هذا الجزء مد ،للتشريعات السيبرانية

 لك على النحو التالي: قبل الإسكوا وذ
 

 :حماية البيانات الشخصية .الأولالعنصر 
 

خلوهاا مان الإطاار القاانوني يتضا  لناا  دراسة المنظومة القانونية الخاصة بدولاة الإماارات العربياة المتحادةب
قام باساتثناء قاانون حماياة البياناات ر ،نظم مسألة جمع ومعالجة البيانات الشخصية وتوفير الحماياة لهااالذي ي
جاااءت  ،الصااادر عاان ساالطة مركااز دبااي المااالي العااالمي وهااو قااانون محلااي خاااص بإمااارة دبااي 11/2226

  .متفقة مع النموذج الموضوع من قبل الإسكوافي مجملها  أحكامه
 
 :التصالت الإلكترونية .لعنصر الثانيا
 

أنااه قطاااع الاتصااالات إلا وإن كاناات قااد أوجاادت الأطاار التشااريعية  التااي تاانظم  الإمااارات العربيااة المتحاادة 
يتبين لنا أنهاا باستعراض تلك النصوص ومقارنتها بالعناصر الموجودة في النموذج المقترح من قبل الإسكوا 

حركااة أي إشااارة إلااى  يتضاامن لاام تشااتمل علااى الكثياار ماان العناصاار الااواردة  فااي النمااوذج فالقااانون لاام 
ماان حيااث المسااؤولية وإمكانيااة الساالطة  البيانااات مضاايفلاام يتطاارق إلااى التنظاايم القااانوني لو ،16المعلومااات

تنظاايم التخاازين الانتقااالي القضااائية الحصااول علااى البيانااات المحفوظااة، أيضااا لاام يبااين الأحكااام الخاصااة  ب
ن القانون لم يتطرق إلى بيان الأحكام أكما و .من حيث بيان الحالات والشروط والمؤقت للمعلومات المرسلة 

لم يوض  المهام الملقاة على عاتق مزود الخدمات التقنية ولم يبين مسؤوليته فلتقنية الخاصة بمزود الخدمات ا
 . 
 
 :التجارة اللكترونيةالمعاملات و .لعنصر الثالثا
 

الواض  من خلال دراسة المنظومة القانونية الإماراتية في هذا المجال أن الأسلوب الذي انتهجه المشرع 
متبع في النموذج الموضوع من قبل الإسكوا فالمشرع الإماراتي دمج الإماراتي يختلف على الإسلوب ال

المعاملات الإلكترونية مع التجارة الإلكترونية في قانون واحد، في حين نجد أن الوضع يختلف في النموذج 
هذا الاختلاف ليس له تأثير شريطة أن يتم تضمين وفي الحقيقة  ،حيث تم فصل الموضوعين سالف الذكر

فالمنظومة القانونية  كافة الأحكام الخاصة بالموضوعين وهذا ما لم يفعله المشرع الإماراتيالقانون 
من النصوص المنظمة للتجارة الإلكترونية البحتة والتي وردت  يةخال تجاء الاماراتية الخاصة بهذا المجال 

لخاصة باستخدام والنصوص ا ،في النموذج الموضوع من قبل الإسكوا كالأحكام الخاصة بنقل البضائع
 ،والنصوص الخاصة بحماية المستهلك في العقود الإلكترونية ،الخطابات الإلكترونية في العقود الدولية

النصوص و ،والنصوص المنظمة للإعلان التجاري عبر شبكة الإنترنت ،والخطأ في الخطابات الإلكترونية

                                                           
16

هذه الأحكام أوردها المشرع الإماراتي في سياسة خاصة وهي سياسة خصوصية المعلومات الخاصاة بالمشاتركين   
بتاااريخ  م0/2220ماان قااانون تنظاايم قطاااع الاتصااالات رقاام  11تنادا إلااى المااادة اسااصاادرت  لات والتاايفااي خاادمات الاتصااا

 ,وتخضع لمراجعة دورية من قبل المختصين بهيئة تنظيم قطاع الاتصالات 01/5/2225
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صل في النزاعات المتعلقة بوسائل الإثبات والأحكام الخاصة بالف ،الخاصة بالتحويل الإلكتروني للأموال
  .الإلكتروني

 
 :الملكية الفكرية .العنصر الخامس 

 

الساالف  الإمااراتي  الواض  مان خلالهاا دراساة نصاوص قاانون حماياة حقاوق المؤلاف والحقاوق المجااورة 
سالوب فالمشارع اختلاف في الأبيد أن هناك  ،الذكر أنها جاءت متفقة مع النموذج الموضوع من قبل الإسكوا

البارامج الحاساوبية وقواعاد البياناات مان قبيال الأعماال الأدبياة الإماراتي مثلاه مثال المشارع العمااني اعتبار 
مهما كانت قيمتها أو نوعها . وسواء أكانت بلغة المصدر والعلمية والفنية والثقافية المشمولة بحماية القانون .

 أو لغة الآلة .
 

ؤلفو البرامج الحاسوبية وقواعد البيانات هي ذاتها حقوق المؤلف السالفة الذكر الأدبية والحقوق التي يتمتع بها م
 . وضوع من قبل الإسكواوبالتالي لم يضع لها نصوص خاصة مثلما جاء في النموذج الممنها والمالية . 

 
 :الجرائم السيبرانيةالعنصر السادس . 

 

كان لها السبق في التصدي لظاهرة الإجرام السيبراني بتشريع  سابقا أن دولة الإمارات العربية المتحدةذكرنا 
وبمقارنة النصوص الواردة في القانون بالنموذج المعد من قبل  ،مستقل حوى بين جنباته الكثير من الاحكام

الإسكوا نجد أن القانون جاء متضمنا للكثير من العناصر الواردة في النموذج بيد أن القانون الإماراتي لم 
ولم يجرم أيضا الأفعال المرتكبة ضد الإنسانية عبر  -خلق البرمجيات الخبيثة –م الإجرام الفيروسي يجر

واستخدام اسم  ،النظم المعلوماتية وقرصنة البرامج الحاسوبية والإخلال بحق المؤلف واغتصاب الملكية
 العلامة التجارية أو اسم الغير دون ترخيص .

 
أن القانون الإماراتي  جرم بعض الأفعال التي لم يرد ذكرها في النماوذج هذا من جهة ومن جهة أخرى نجد 

الشبكة المعلوماتية واستخدام ،كاستخدام الشبكة المعلوماتية أو احدى وسائل تقنية المعلومات في غسل الأموال
 . الدينية الإساءة إلى أحد المقدسات أو الشعائر في  أو إحدى وسائل تقنية المعلومات
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 ء الثالثالجز
 

 تطبيقات قضائية
 

 : 52. التهديد والبتزاز من خلال شبكة الإنترنتالقضية الأولي
 

إحاادى الخاااص ب الالكترونااي  بريااد البريااد بااإختراق   أحااد الأشااخاص تااتلخص وقااائع هااذه القضااية فااي قيااام 
ذات  ام ياق ومان ثام ،باالمجني عليهاا  على ما به من بياناات ومعلوماات وصاور خاصاةوالاستيلاء  السيدات 
بنشاار صااورها  إليهااا متضامنة تهدياادا رسااال رساالة إلكترونيااة إبتزاز المجنااي عليهاا عاان طريااق بااإالشاخص 

   ب لرغباته.يوذلك إذا لم تستج إفشاء أمور خادشة لشرفها ميع مستخدمي شبكة الإنترنت والشخصية على ج
 

 .ماااااة التهدياااااد والإبتااااازاز هتب  أولا: إتهاماااااهبعاااااد التحقياااااق ماااااع الجااااااني إلاااااى النياباااااة العاماااااة  ذهبااااات 

 .الشااااااابكة المعلوماتيااااااااة فاااااااي إرتكاااااااااب الجريماااااااة الموصااااااااوفة فاااااااي البنااااااااد أولاا  لاثانيااااااااا: اسااااااااتعم
 عمااداا لاختااراق البريااد الالكترونااي للمجنااي عليهااا المااذكورة فااي البنااد أولاا بغياار وجااه حااق ثالثاااا: توصاال
, 121/1لبات معاقبتاه بالماادتين)اوط .هااعلاى بعاض البياناات والمعلوماات الخاصاة باالمجني عليوالاساتيلاء 

م 2225/ 01م المعاادل بالقااانون الاتحااادي رقاام 1687لعااام  0رقاام  ( ماان قااانون العقوبااات الاتحااادي051

 م بشااأن مكافحااة جاارائم تقنيااة2226لعااام  2ماان القااانون الاتحااادي رقاام  (11, 6, 0-2-2/1والمااواد )
 .المعلومات

 
م حكماات محكمااة أول درجااة حضااورياا بعاادم 5/11/2227 بتاااريخوعنااد عاارض القضااية علااى المحكمااة 

مكااان إرتكاااب  تأسيساااا علااى أن ماارة أخاارىمحلياااا بنظاار الاادعوى وإحالتهااا إلااى النيابااة العامااة  إختصاصااها

علياااه بالاساااتئناف رقااام  لااام تااارتض النياباااة العاماااة هاااذا الحكااام فطعنااات  .الجريماااة فاااي إمااااره أباااوظبي

  .م5802/2227
 

بإلغاااء مااا قضااى بااه الحكاام المسااتأنف بعاادم اختصاااص  كماات محكمااة الاسااتئنافم ح15/1/2228وبتاااريخ 
مجاادداا بإختصاصااها مكانيااا بنظرهااا وبإحالتهااا إليهااا للفصاال فااي  المحكمااة محلياااا بنظاار الاادعوى والقضاااء

 .موضوعها
 

د أسن حكمت محكمة أول درجة حضورياا بمعاقبة المتهم بالحبس لمدة ثلاثة أشهر عما 12/1/2228 وبتاريخ

 .عقوبات 88بأشدها عملاا بالمادة  إليه بعد أن أعملت في حقه حالة الإرتباط بين التهم المسندة إليه وإدانته
 

م ترتض النيابة العامة تكما  .م2115/2228بالاستئناف رقم  لم يرتض المحكوم عليه هذا الحكم فطعن عليه

م حكماات المحكمااة فااي 15/6/2228وبتاااريخ  .م2182/2228بالاسااتئناف رقاام  هااذا الحكاام فطعناات عليااه

الدولاة  المتهم برفضه وفي موضوع استئناف النيابة العامة بإضافة تدبير إبعااد الماتهم عان موضوع استئناف
إلا أن المااتهم لاام يقباال الحكاام الصااادر ماان محكمااة  إلااى مااا قضااى بااه الحكاام المسااتأنف وتأييااده فيمااا عاادا ذلااك

 .أمام محكمة التمييز الإستئناف وطعن عليه
 

                                                           
 م2228-8-01جزاء بجلسة  216/2228أنظر القضية قم  52
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  60يز وبحثة من كافة الجوانب قضت بعدم قبول الطعن ورفضهيوعند عرض الطعن على محكمة التم
 

 52:الدخول غير المشروع  القضية الثانية
 

الكلمات السرية  كسرب قيام أحد الأشخاص باستخدام برنامج حاسب آلي خاص في تتلخص وقائع هذه القضية 
الغيار مصارح بهاا لمشاتركي  لات والادخول الاى الامااكنالخاصة ببعض ماوظفي مؤسساة الاماارات للاتصاا

البريد الالكتروني لموظفي مؤسساة الاماارات  الشبكه ونسخ بعض الملفات الخاصة بالكلمات السرية ورسائل
 .للاتصالات مع علمه بذلك

 
مشاروعة واستغلال شابكة الإنترنات فاي أعماال غيار استخدام  ةاساء. 1ذهبت النيابة العامة إلى إتهام الفاعل 

 بواساطته مان الحاسب الآلي الذي يستخدمه والمتصل بهاذه الخدماة ببرناامج قرصانة تمكان  ديزوتمثلت  في ت
الغيار  الكلماات السارية الخاصاة بابعض ماوظفي مؤسساة الاماارات للاتصاالات والادخول الاى الامااكن كسار

البرياد الالكتروناي  ئلمصارح بهاا لمشاتركي الشابكه ونساخ بعاض الملفاات الخاصاة بالكلماات السارية ورساا
الرسائل الواردة إلاى بعاض ماوظفي  فض عدد من .2. لموظفي مؤسسة الامارات للاتصالات مع علمه بذلك
الالكتروني للمؤسسة وذلك بان قام بكسر الكلمات السريه  مؤسسة الامارات للاتصالات والمسجلة على البريد

ظ بها في جهاز الحاساب الالاي الخااص احتفوالإها الغير عليها ونسخ صورا من التي تحول دون علم واطلاع
 .به
 
 082في شأن مؤسسة الاتصالات والمادة  1661/ 1من القانون رقم  7/ 16المادة بموجب  هتعقابملبت اوط

الثانياه وبتغريماه عشارة  حكمت محكمة اول درجه ببراءة الماتهم مان التهماة 2221/ 7/ 1وبتاريخ .عقوبات

 .المحكمة المدنية المختصة ولى وباحالة الدعوى المدنيه الىالاف درهم عن التهمة الا
 

علااى  2221/ 1662و1620علياه بالاسااتئنافين لام ياارتض المحكاوم عليااه والنياباة العامااة هااذا الحكام فطعنااا
بالغاء ماقضى به الحكم المساتأنف والقضااء مجادداا بتغاريم  حكمت المحكمة 2221/ 12/ 6التوالي وبتاريخ 
إلياه ماع مصاادرة المضابوطات بعاد ان اعملات قواعاد  المنساوبتين التهمتاين  ف درهام عانالمتهم عشرة الا

 .التهمتين الارتباط بين
 

مرفاق باه ماذكرة  م11/2221/ 1طعن المحكوم عليه في هاذا الحكام بطرياق التميياز بموجاب تقريار ماؤرخ 
لعاماة ماذكرة طلبات فيهاا النياباة ا باسباب الطعن موقاع عليهاا مان محامياه الموكال طلاب فيهاا نقضاه وقادمت

قضات محكماة التمياز بارفض الطعان .0220-00-22وبجلساة:  رفض الطعن وسادد الطااعن مبلاغ التاأمين

 .60ومصادرة مبلغ التأمين
 

 : 51الإستيلاء على أموال الغيرالقضية الثالثة. 
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في القضية رقم  01/8/2228التميز دبي  بجلسة   للمزيد من التفاصيل أنظر الحكم الصادر من محكمة  
 جزاء  216/2228

52
 جزاء  2221/ 202القضية رقم  

50
/ 202في القضية رقم 2221-12-28لمزيد من التفاصيل أنظر الحكم الصادر من محكمة التميز بدبي بجلسة   
 جزاء  2221

/ 202في القضية رقم 2221-12-28سة لمزيد من التفاصيل أنظر الحكم الصادر من محكمة التميز بدبي بجل 51
 جزاء 2221
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المتهماين فيهاا  بدبي وقدمت النيابة العاماة اثناين مان  2226وقعت هذه الجريمة في شهر يونيو من هذا العام
واتهماات النيابااة  للمحاكمااةو وهااي اول جريمااة تقاادم اسااتنادا لهااذا القااانون بدولااة الامااارات وياادان مرتكبهاااو 

الأول بأنه ))توصل عن طريق الشبكة المعلوماتيه الاي الاساتيلاء علاى ماال منقاول )عادد  العامة بدبي المتهم
قة إحتيالية وبأتخاذ صفة غير صحيحة باأن تمكان خمس تذاكر سفر(عائد لشركة سفريات وسياحة بدبي بطري

من دخول موقع الشاركة الإلكتروناي عان طرياق اساتخدام الارقم الساري واسام المساتخدم )الخاصاين باالمتهم 
 .الثاني( وهو أحد موظفي الشركة وكان ذلك من شأنه خداع الشركة وخملها على تسليم تذاكر السفر

 
بالاتفاق والمساعدة مع المتهم الأول بارتكاب الجريمة المبينة في الوصاف واتهمت االنيابة الثاني بأنه اشترك 

 السابق فوقعت الجريمة بناء على ذلك الاتفاق والمساعدة. 
 
كما اتهمته بأنه بحكم عمله لدى الشركة بمهنة بائع تذاكر افشى سر مهنته )الرقم السري واسم المستخدم( في  

تعمله لمصلحته الخاصاة ومصالحة الماتهم الأول دون اذن مان صااحب غير الأحوال المصرح بها قانونا واس
 الشأن. 

 
في شاأن مكافحاة  2226لسنة  2(  من القانون الاتحادي رقم 1،12،20،25وطلبت النيابة عقابهما بالمواد )
  .من قانون العقوبات الاتحادي 076جرائم تقنية المعلومات والمادة 

 
الموجهة له بانه لم يكن يقصد الاحتيال وقاد ردت المحكماة هاذا الادفاع باأن وقد دافع المتهم الأول عن التهمة 

 ،المساتخدم المتهم قد اتفق مع المتهم الثاني الموظف بالشركة الهارب وحصال مناه علاى الارقم الساري واسام
وقام في ازمنة مختلفة باستخدامها عن طريق الدخول على موقع الشركة وتمكان مان الحصاول علاى التاذاكر 

ترافه، مع انه ليس له صافة الادخول ولايحاق لاه اساتخدام الارقم الساري واسام المساتخدم مماا يشاكل فعلاه بإع
طريقة إحتيالياه بإتخااذ صافة غيار صاحيحة لياتمكن مان الادخول للموقاع وكاان مان شاان ذلاك خاداع الشاركة 

 وحملها على تسليم تذاكر السفر المبينة بالأوراق. 
 

( ماان قااانو 25،20،12،1ماان قااانون الأجااراءات الجزائيااة والمااواد  212ادة وقااد ادانتهمااا المحكمااة طبقااا للماا
من قانون العقوبات  وحكمات علاى الماتهم الأول باالحبس لمادة شاهرين  076جرائم تقنية المعلومات والمادة 

 وابعاده عن البلاد. 
 
المحكمة قواعد الارتباط وقد اعملت  . وحكمت على المتهم الثاني بالحبس لمدة سنة واحدة وابعاده عن البلاد 

المقررة في القانون بالنسبة للتهم الموجهه للمتهم الثااني وعاقبتاه بالعقوباة المقاررة للجريماة الأشاد، كماا انهاا 
من قانون العقوبات وعاملت المتهم الأول بقسط من الرأفة لظروف الدعوى  122و ،66طبقت أحكام المواد 
 . )الشركة( وتنازل المجني عليها

 
 :الإثبات بواسطة الرسالة الإلكترونية .الرابعةية القض

 

ماان قاانون الإثباات فااي  1مكارراا / 17 المقارر فاي المااادة) أقارت محكماة تمياز دبااي قاعادة قانونياة مفادهااا

ـ علااى أنااه  2226/ 06المضااافة بالقااانون الاتحااادي رقاام  1662/ 12المعاااملات المدنيااة والتجاريااة رقاام 
الالكترونية والسجلات والمستندات الالكترونية ذات الحجية المقررة للكتاباة  حررات)الكتابة الألكتروينة والم

قاانون  الرسامية والعرفياة فاي أحكاام هاذا القاانون متاى اساتوفت الشاروط والأحكاام المقاررة فاي والمحررات
تكتسااب الالكترونيااة  المعاااملات والتجااارة الالكترونيااة( ـ مفاااد ذلااك أن المحااررات والسااجلات والمسااتندات



56 

 

والأحكام المقاررة فاي قاانون المعااملات  الحجية المقررة للمحررات الرسمية والعرفية متى إستوفت الشروط
66(والتجارة الألكترونية

.  
 

 :56القضية الخامسة : تزوير إلكتروني 
 

شهادة الاملاك ومخطاط المساكن والمنساوب ” ارتكب المتهم الاول تزويرا في محررين رسميين  •
لدية ابو ظبي بجعال واقعاة مازورة فاي صاورة واقعاة صاحيحة بطريقاة الحاذف صدورهما من ب

بتغيير المحررين والمحملين  ملذكر وقااوالاضافة بان دخل على النظام المعلوماتي للجهة سالفة 
 على جهاز الحاسوب الخاص ببلدية ابو ظبي .

رة الى الموظف وقام بطريقة المساعدة مع موظف عام حسن النية بان قدم الاوراق المزو كاشتر •
 الاخير باستخراج المخطط المسكن . 

توصاال بغياار وجااه حااق الااى النظااام المعلوماااتي لبلديااة ابااو ظبااي الخاااص بتغياار بيانااات المساااكن  •
 الشعبية باستخدام الرقم السري للموظف المختص وقام بتغيير بيانات المسكن انف الذكر . 

من القاانون الاتحاادي  1-0,  1,  0,  1-2,  2المواد  حكاملأطالبت النيابة العامة بمعاقبته طبقا  •
 في شان مكافحة جرائم تقنية المعلومات . 

حكمت المحكمة حضوريا بمعاقبة المتهم بالساجن مادة ثالاث سانوات لماا سااند الياه وبابعااده عان  •
 الدولة . 

 
 :57 دخول غير المشروع  : السادسة القضية 

 

ول على جهاز الحاسب للمجني عليها ونسخ البيانات توصل المتهم وبغير وجه حق الى الدخ •
 والمعلومات الشخصية الخاصة بها .

سناد امور خادشة بالشرف والاعتبار ) إة المعلوماتية بكهدد المتهم المجني عليها بواسطة الشب •
بانه سيقوم بنشر صورها عبر فضاء الانترنت اذا لم تضيفه الى قائمة اصدقائها في برنامج 

 “ .الماسنجر” المرئية والمسموعة المحادثة 
من القانون الاتحادي في شان  25,  2،6, 1طالبت النيابة العامة بمعاقبته طبقا لاحكام المواد  •

 مكافحة جرائم تقنية المعلومات . 
حكمت المحكمة حضوريا بمعاقبة المتهم بالحبس لمدة ستة اشهر مع احتساب مدة التوقيف  •

  جهاز الحاسوب  المضبوط .وابعاده عن الدولة ومصادرة 
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-25-25دبي بتاريخ  -محكمة التمييز  حكملمزيد من التفاصيل حول هذه القاعدة والحكم التي صدرت بشأنه أنظر   
 .تجاري طعن 2228/  05في الطعن رقم  2228

56
الدكتور : محمد محمود الكماالي أنظر المستشار  محكمة ابو ظبي الابتدائية  –  2228لسنة  16121القضية رقم   

،  ورقة بحثية حول بعض  قضايا جرائم تقنية المعلومات من محاكم دولة الامارات العربياة المتحادة ، الماؤتمر الإقليماي الأول 
 عمان الأردن.  2212اكتوبر  25-21 –لحماية برنامج الحاسوب وجرائم الانترنت 

 
أنظار المستشاار الادكتور : محماد محماود الكماالي ،  ن الابتدائياة محكماة العاي – 2226لسانة  5211القضاية رقام  57

ورقة بحثية حول بعض  قضاايا جارائم تقنياة المعلوماات مان محااكم دولاة الامارات العربياة المتحادة ، الماؤتمر الإقليماي الأول 
 عمان الأردن.  2212اكتوبر  25-21 –لحماية برنامج الحاسوب وجرائم الانترنت 
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 الجزء الرابع
 

 توصيات لتطوير منظومة التشريعات السيبرانية بدولة الإمارات العربية المتحدة
 

منظومة التشريعات السيبرانية بدولة الإمارات العربية المتحدة وإن كانت بأفضل حال من المنظومة الموجود 
 وفي سبيل ذلك نري الآتي: ،ن التطويربسلطنة عمان إلا أنها تظل بحاجة إلى مزيد م

 
الإساتئناس فاي وضاع  مختصاينويمكان لل ،المسارعة إلى إصدار تشريع خاصة بحماية البيانات الشخصية .1

و بااالقوانيين  ،هااذا التشااريع  بقااانون حمايااة الببيانااات الشخصااية الصااادر عاان مركااز دبااي المااالي العااالمي
 لمقترح من قبل الإسكوا .والمعاهدات الدولة ذات العلاقة وبالنموذج ا

 
إجراء مراجعة كاملة وشاملة لقانون الإتصالات وإستكمال النواقص والثغرات التي به سواء بإجراء تعديل  .2

في القانون ذاته أو بإصدار القرارات التنفيذية له وذلك بالاساتئناس بالتشاريعات الدولياة أو النماوذج المقتارح 
 من قبل الإسكوا.

 
مال البنية التشريعية الخاصة بالمعاملات والتجارة الإلكترونية بإضافة القواعد الخاصة المسارعة إلى إستك .0

 بالتجارة الإلكترونية البحتة السالفة الذكر.
 
إجراء التعديلات اللازمة على قاانون مكافحاة جارائم تقنياة المعلوماات  بتجاريم الأعماال العنصارية وكاره  .1

علاى غارار ماا ورد  ،ة المعلوماتية إو حدي وسائل تقنية المعلوماتالأجانب المرتكبة بواسطة استخدام الشبك
في البروتوكول الاضافي للاتفاقية الاوروبية حول جرائم الحاسوب وحول تجاريم الأعماال العنصارية وكاره 

 الاجانب المرتكبة بواسطة الحاسوب. والتحريض على القتل والتحرش الجنسي.
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 القسم الثالث
 

 دولة قطر
 

 ولالجزء الأ
 

 نجد مندولة قطر من الدول الخليجية المتطورة تشريعيا ومع ذلك  الوضع الحالي للتشريعات السيبرانية
 خلال البحث والدراسة المنظومة التشريعية القطرية أن هناك قصور فيما يخص تشريعات الفضاء

   السيبراني: 
 

 حماية البيانات الشخصية  -اولا 
 

كل ما  ،ها تشريع خاص  بحماية البيانات الشخصية على الفضاء السيبرانيدولة قطر كسابقاتها لا يوجد ب
الدراسة مجموعة من النصوص القانونية المتفرقة في عدة تشريعات ذات الأثر  هذهيوجد حتى كتابة 

 الجهات المختصة.أروقت لا يزال يبنى في نصوصه وأحكامه في  ومشروع قانون ،المحدود
 

 ( 0226/  6ر التجارية ) قانون حماية الأسرا  -لفأ
 

بضارورة اتخااذ الإجاراءات الكفيلاة  58الحاائز القاانوني للمعلوماات السارية من هاذا القاانون ألزمات  6المادة 
بتنظيم تداولها داخل المنشاأة التاي تقاوم  كما ألزمته لمنع الغير من تداولها .  ،بالمحافظة على هذه المعلومات

 بها إلى الغير . يقانوناا بالحفاظ على سريتها ومنع تسروقصره على الملتزمين  ،باستغلالها
 

لا يجاوز لأي شاخص الحصاول علاى سار تجااري أو من ذات القانون أيضا أوردت حكما مفاده أنه  7المادة 
 ،56استغلاله أو الإفصاح عنه بطريقه غير مشاروعة دون موافقاة مسابقة مان مالاك الحاق فاي السار التجااري

 يلي :  ويحظر على وجه الخصوص ما
 
 الإخلال بالعقد المبرم بين مالك الحق في السر التجاري والشخص المستثمر أو المستغل له .  -1
  الإخلال بسرية المعلومات التجارية أو الحث على الإخلال بها. -2
  الحصول على الأسرار التجارية باستعمال الطرق الاحتيالية. -0
ثالث إذا كان يعلم أو كان بمقدوره أن يعلم بأن حصوله عليها سرار التجارية من طرف لأالحصول على ا -1

 .كان بطريقة تتنافى والممارسات التجارية النزيهة
 
وهااى المعلومااات النصااوص السااابقة تخااص فئااة معينااة ماان البيانااات الشخصااية يااتلاحظ لنااا ممااا ساابق أن و

 ن نطاق تطبيقها ضيق جدا .وبالتالي فإ ،ويستفيد منها فئة معينة من الاشخاص ،والأسرار التجارية
 

                                                           
المعلوماات التاي فاي مجموعهاا أو فاي الشاكل والتجماع  رار التجارية وفقا للمادة الاولي من القاانون  :يقصد بالأس   58

الدقيقين لمكوناتها ، غير معروفة عادة  أو ليس من السهل الحصول عليها من قبل أي شخص فاي أوسااط المتعااملين عاادة فاي 
 : هذا النوع من المعلومات

 قيمتها التجارية كونها سرية .  المعلومات التي تستمد  -       

 المعلومات التي تعتمد في سريتها على ما يتخذه حائزها القانوني من إجراءات فعالة للحفاظ عليها .  -       
مالك الحق في السر التجاري وفقا للمادة الأولي من القانون  : الشخص الطبيعي أو المعنوي الذي له حق الإفصاح  56

 .ة أو استعمالها أو الاحتفاظ بهاعن المعلومات السري
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 ( 0202/  09) قانون المعاملات والتجارة اللكترونية   -اءب
 

من هذا القانون فإنه يجب على مقدم الخدمة  قبل جمع أي معلوماات شخصاية  56وفقا لما نصت عليه المادة 
ذلاك عناد أو قبال و ،عن العميل أن يحدد الأغراض التي من أجلها يتم جمع المعلومات الشخصية عان العميال

جمع تلك المعلومات هذا من جهة ومن جهة أخرى لا يجوز لمقدم الخدماة أن يجماع أو يساتخدم أو يحاتفظ أو 
إلا إذا كاان مطلوباا مناه أو  ،يفص  عن المعلومات الشخصية للعميل لأغراض غيار مصارح أو مساموح بهاا

 علومات الشخصية .أو بموافقة العميل الذي تتعلق به الم ،مصرحا له بموجب القانون
 

أيضا نصت الفقرة الثانية من ذات المادة على مسؤولية مقدم الخدمة عن أي سجلات تحتوي على المعلومات 
الشخصة للعميل أو أي شجلات للاتصالات الإلكترونية للعميل تكون في عهدة مقدم الخدمة أو تحت سيطرته 

 أو مع وكلائه.
 

علااى مقاادم الخدمااة إتخاااذ الخطااوات المعقولااة لضاامان أن المعلومااات الفقاارة الثالثااة ماان نفااس المااادة أوجباات 
  الشخصية للعميل والسجلات ذات الصلة محمية بطريقة أمنية تناسب أهميتها.

 
والملاحظ هنا أن  المشرع لم يتطرق إلى الضوابط الخاصة بنقل المعلوماات وتادولها خاارج دولاة قطار كماا 

أيضااا لاام يتضاامن أيااة نصااوص تعطااي لصاااحب  ،ت الإلكترونيااةفعاال المشاارع العماااني فااي قااانون المعاااملا
 المعلومات الحق في الدخول وإجراء التحديثات اللازمة لبياناته الشخصية .

 
 0222مارس  - 92تعليمات للبنوك  -يمج

 

علاى أعضااء  ،ول من البااب الساابع الخااص بتعليماات الإشاراف المصارفيالأحظرت الفقرة الثانية من البند 
رة البنك وموظفيه الإفضاء بأية معلوماات تتعلاق باأي عميال إلا بموافقاة كتابياة مسابقة مناه أو بنااء مجلس إدا

على نص قاانوني أو بنااء علاى أمار أو حكام قضاائي ويظال هاذا الحظار سااريا بعاد إنتهااء خدماة الأشاخاص 
 المشار إليهم أعلاه.

 
لق بالبيانات المصرفية ويساتفيد مناه عمالاء فهو يتع نطاق تطبيقه محدود جدا أنالسابق النص من والملاحظ  

  وبالتالي ففائدته محدوة . ،البنوك فقط دون غيرهم

 
 البيانات حماية شروع قانونم  -دال

 

تاوفير الحماياة  مناه الهادف  ،ىمساودته الأولاإعداد هذا المشروع لا يزال في بدايته حيث يجري العمل على 
علاى والتطاور الكبيرفاي وساائل تقنياة المعلوماات وتأثيرهاا الكبيار للبيانات في ظال هاذه الطفارة المعلوماتياة 

 .الخصوصية المعلوماتية
 

والجهاات القائماة  ،وضع تعريف لمالكي ومساتخدمي البياناات 61تضمينها المشروعالمزمع ومن أهم الاحكام 
وأن تتم بشكل  ،ةيمشروعالو العدالة وبيان أصول تجميع ومعالجة البيانات من حيث  ،على جمعها ومعالجتها
لمدة تخزن و ،تكون مناسبة وموضوعية لا تتجاوز الهدف من تجميعهاأن و ،محدودة سري وآمن ولأغراض

معالجتها من أجله، ولا بد وأن تكون دقيقة ومعالجة وفقا  تلا تتجاوز المدة اللازمة للهدف التي جمعت أو تم
 حويل البيانات إلى الخارج .وتوفير الحماية الكافية في حالة ت ،لحقوق مالك البيانات

                                                           
 .2228هذه الطبعة العاشرة صدرت في مارس  62
 مركز قطر للاستجابة لطوارئ الحاسباتخالد الهاشمي ، تقرير مقدم للاسكواء عن  61
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 التصالت اللكترونية -ثانيا
 

الحالاة الاحتكارياة التاى سايطرت  ناهياا بصادوره . 2226فاي عاام  01رقام  قانون تنظايم الإتصاالات صدر
 على قطاع الإتصالات بدولة قطر. شركة اتصالات قطر ) كيوتل( بموجبها 

 
س إدارة المجلاااس الأعلاااي للاتصاااالات وتكنولوجياااا بموجاااب قااارار مجلااالائحتاااه التنفيذياااة صااادرت أعقباااه  

صاادر قااانون المعاااملات والتجااارة  2212كمااا وأنااه فااي الربااع الثالااث ماان  ،م2226/ 1المعلومااات رقاام 
ومن أهام الأحكاام  الاواردة فاي الالكترونية الذي تضمن هو الآخر بعض الاحكام الخاصة بقطاع الاتصالات 

 هذه التشريعات 
 

 ت ونقل المعلومات إلى الجمهورحرية التصال -لفأ
 

تنظايم وتخصايص وإدارة مان قاانون المعااملات والتجاارة الإلكترونياة يكاون  61وفقا لما نصت عليه الماادة 
نطاقات المستوى الأعلاى لرماز دولاة قطار  مان إختصااص المجلاس الأعلاى للاتصاالات وتكنولوجياا عنونة 

 ك .المعلومات ويحق لهذا الأخير تفويض الغير في ذل
 

مان قاانون المعااملات والتجاارة الإلكترونياة لا يساأل مقادم  15وحسب فإنه  وبالنسبة لمسؤولية موفر الخدمة
عن إرسال معلومات خدمات التجارة الإلكترونية المقدماة أو المطلوباة مان قبال   62خدمة التجارة الإلكترونية

وذلك في الحالات  ،ت السلكية واللاسلكيةأو عن تقديم الوصول إلى شبكة أو خدمة الاتصالا ،مستخدم الخدمة
 التالية:

 
 الخدمة بالإرسال.عدم مبادرة مقدم  .1
 عدم اختيار مقدم الخدمة لمستلم الإرسال. .2
 عدم قيام مقدم الخدمة باختيار أو تعديل المعلومات المتضمنة في الإرسال . .0

 
مان  16الالكترونية نجاد أن الماادة  وفيما يخص التخزين التلقائي والوسطي والعابر لمعلومات خدمة التجارة

 وهذه الحالات هي : فيها  مقدمة الخدمةذات القانون وضعت حالات معينة تنتفي مسؤولية 
 

تم بهدف جعل إرسال البيانات أكثر فاعلية لمستخدمي الخدمة للآخرين قد التخزين أن يكون  .1
 شريطة أن يكون ذلك بناء على طلبهم .

 
 وط التالية :التزام مقدم الخدمة بالشر .2
 

 عدم إجراء أي تعديل على المعلومات .أ 
 الالتزام بشروط الوصول إلى المعلومات. .ب 
الالتاااازام بالقواعااااد التااااي تتعلااااق بتحااااديث المعلومااااات بالطريقااااة المتعااااارف عليهااااا  .ج 

 والمستخدمة من قبل مقدمي الخدمة المماثلين.

                                                           
يقصد بخدمة التجارة الإلكترونية  : خدمة تقدم عادة مقابل أجار ، أو ذات طبيعاة تجارياة ، تقادم بواساطة جماع باين  62

معلومات ,اي شبكة أو خدمة اتصالات سلكية أو لاسلكية ، بما في ذلك خدمات الحدومة الالكترونية . أنظر الماادة الاولاي  نظام
 . 16/2212من قانون المعاملات والتجارة الالكترونية القطري رقم 
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مسااتخدمة مان قباال عادم التادخل فااي الاساتخدام القاانوني للتكنولوجيااا المعتارف بهاا وال .د 
 مقدمي الخدمة المماثلين للحصول على بيانات عن استخدام المعلومات.

عناد العلام  ،التصرف دون تأخير لإزالة أو تعطيل الوصاول إلاى المعلوماات المخزناة .ه 
الفعلي بأن المعلومات التي في المصدر الإبتدائي للإرسال قد تمت إزالتها مان الشابكة 

ن محكمة أو جهة حكومية مختصة أمرت بهذه الإزالة أو أو تعطيل الوصول إليها أو أ
 بذلك التعطيل.

 
عندما يختار المستخدم النهائي الذاكرة الوسطية في استخدامه لخدمة تجاارة إلكترونياة تعمال  .0

 .بصورة جوهرية على تغيير إعداد الذاكرة الوسطية الناشئ من قبل مقدم الخدمة
 

مان ذات القاانون  17فإناه وفقاا لانص الماادة  60مات الاستضاافةأما بالنسبة لإنتفاء مسؤولية مقدم خاد
 تنتفي المسؤلية في الحالات التالية وهي حالات وردت على سبيل الحصر :

 
أو  ،عدم العلم الفعلي بالنشاط أو المعلومات غير القانونية المرتبطة بخدمات استضافة معيناة .1

 ومات أو ذلك النشاط كان غير قانوني.عدم إدراكه للحقائق والظروف التي تبين أن تلك المعل
 
عنااد  ،القيااام فااورا ودون تااأخير بإزالااة أو تعطياال الوصااول للمعلومااات أو الخاادمات المتااأثرة .2

 العلم بعدم مشروعية النشاط أو المعلومات المرتبطة بخدمات استضافة معينة .
 
    سيطرته .   تصرفات مستخدم الخدمة قد تمت دون موافقة مقدم الخدمة أو تحدت كانتإذا  .0
 

 حماية شبكة التصالت  -اءب
 

 الإتالاف عماداما من شأنه التسبب عمدا في قطع الاتصاالات أو  لكقانون الإتصالات من  65جرمت المادة 
بهدف قطع الاتصالات شيئا من المبااني أو المنشاآت المخصصاة لشابكات الاتصاالات أو بنيتهاا الأساساية أو 

ها أو بعضها غير صالحة للاستعمال. وفرضت عقوبتين الأولي ساالبة للحرياة خطوط اتصالاتها أو جعلها كل
 غرامة مالية بحد أقصى خمسمائة ألف ريال .الثانية و ،بحد أقصى خمس سنوات

 
وفارت حماياة أخاري لشابكة الإتصاالات حياث نصات فاي البناد الثااني منهاا علاى من ذات القانون  66المادة 

ل إلى مرفق أو شابكة للاتصاالات أو بنظاام مارتبط بهاا عان طرياق اختاراق معاقبة كل من يقوم عمدا بالدخو
بقصد الحصول على بيانات أو خدمة اتصالات. ونصت في البند الرابع منها على معاقبة  ،الأمنيةالاجراءات 

أو وقفهااا أو  ،أو إلغائهااا أو اعتراضاها أو تبااديلها ،كال ماان يلحااق ضارر بعماال أي شاابكة أو وسايلة اتصااالات
 ،ث بها باأي طريقاة كانات . وفرضات فاي كالا البنادين عقاوبتين: الأولاى ساالبة للحرياة بحاد أقصاى سانةالعب

 والثانية غرامة مالية بحد أقصى خمسين ألف ريال. 
 

 حماية سرية التصالت  -يمج
 

 قانون الاتصالات  -1
 

ناص علاى معاقباة كال مان  66فيما يتعلق بهاذه الجزيئاة نجاد أن القاانون ومان خالال البناد الثالاث مان الماادة 
                                                           

على نظام معلومات يقصد بخدمات الاستضافة : خدمات إلكترونية تقدم للمستخدمين إمكانات لتخزين المعلومات   60
 مقدم الخدمة ، بحيث يمكن الوصول إليها من قبل مستخدمي خدمات تجارة إلكترونية آخرين .
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أو اعترض موجات لاسليكة مخصصة  ،بوسائل تقنية ،يتنصت على اتصالات غير معدة لأن يتلقها الجمهور
 .عراض المخالفة للقانونالأشياء أو غير ذلك من  يهاللغير أو التشويش عل

 
صالات أو رساالة نصت على معاقبة كل من ينشر أو يشيع مضمون أي اتصال بواسطة شبكة الات 66المادة 

 هاتفية اطلع عليها بحكم وظيفته أو قام بتسجيلها.
 

 اللائحة التنفيذية لقانون الاتصالات -2
 

لضمان الحفاظ على سرية  ،أوجبت على مقدمي الخدمة اتخاذ جميع الخطوات بصورة معقولة منها 61المادة 
ة صاريحة أو وفقاا لماا هاو مساموح باه اتصالات العميل . وذات المادة أيضاا بينات أناه لا يجاوز بادون موافقا

  صااراحة أو مطلااوب بموجااب القااوانيين المعمااول بهااا قطااع أو مراقبااة أو تعااديل محتويااات اتصااال العمياال.
  0761جاءت لتؤكد ما نص عليه الدستور القطري في المادة  في مجملهاالنصوص السابقة و
 

 ومعالجتها Traffic Dataالمعلومات  حركة  -الد
 

 تصالاتقانون الا -1
 

 ة المتصاالة بهاااظمااالخدمااة عنااد إدارة شاابكاتهم ومرافقهااا والأن يماان القااانون " علااى مقاادم 52نصاات المااادة 
مسااؤولية حفااظ المعلومااات والبيانااات الخاصااة بالعمياال علاايهم مراعاااة حقااوق الخصوصااية للعمياال . وتقااع 

ولا يجاوز لمقادم الخدماة جماع أي  ،وعلايهم تاوفير الحماياة الكافياة لهاا ،تصالاته التاي تكاون فاي حياازتهمإوب
  . معلومات أو استعمالاها أو الاحتفاظ بها أو إعلانها عن أي عميل إلا بموافقته أو وفقا لما يسم  به القانون

وعلى مقدم الخدمة التأكد من أن المعلومات المقدمة صحيحة وكاملة وصاالحة لغارض اساتعمالها . وللعمالاء 
 .معلومات خاصة بهم"أية ف الحق في أن يطلبوا تصحي  أو حذ

 
 اللائحة التنفيذية لقانون الاتصالات  -2

 

 ،أوجبت على مقدم الخدمة أن يحدد الاسباب التي يساتند إليهاا للحصاول أو جماع معلوماات العميال 62المادة 
كماا بينات أناه لا يجاوز لمقادم الخدماة لغيار الأغاراض المصارح أو  ،وذلك عند أو قبل جمع تلاك المعلوماات

 سموح بها قانونا جمع أو استخدام أو الاحتفاظ أو إفشاء معلومات العميل .الم
 

أيضااا بيناات الفقاارة الثالثااة ماان ذات المااادة أن مقاادم الخدمااة مسااؤولا عاان اي سااجلات فااي حيازتااه أو تحاات 
وأوجبت علاى مقادم الخدماة ضامان  ،سيطرته أو سيطرة أي من وكلائه تتضمن معلومات واتصالات العميل

تتناسااب وحساسااية المعلومااات . كمااا وأمنيااة بموجااب وسااائل تقنيااة  ،ات واتصااالات العمياال محميااةأن معلوماا
 ،شاخص دون موافقاة العميال لأيأوضحت الفقرة الرابعة أنه لا يجوز لمقدم الخدمة إفشااء معلوماات العميال 

 لوائ  المعمول بها .إلا إذا كان الإفشاء مطلوبا أو مسموحا به من قبل الامانه العامة وفقا للقوانيين وال
 

                                                           
تعرض أي شخص، لأي تادخل فاي خصوصاياته أو  لخصوصية الإنسان حرمتها، فلا يجوز" تنص هذه المادة على 61

إلا وفقاا لأحكام القانون وبالكيفية المنصاوص عليهاا تدخلات تمس شرفه أو سمعته،  شؤون أسرته أو مسكنه أو مراسلاته أو أية
  فيه.
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الفقرة الخامسة من نفس المادة جاءت بحكم مفااده أن مقادم الخدماة لا باد وان يحاتفظ بكافاة معلوماات العميال 
وبشااكل خاااص المعلومااات المتعلقااة بااالفواتير وعاادم اسااتخدامها إلا للأغااراض المبينااة فااي شااروط الخدمااة أو 

أو أوامر صادرة عن الامانة العامة أو غير ذلاك وفقاا  شروط العميل الأخرى المتفق عليها أو بموجب قواعد
 لما هو مسموح بموجب القوانيين المعمول بها .

 
أما فيما يخص صحة البيانات والمعلومات وتحديثها بشكل دوري نجد أن الفقارة السادساة أوجبات علاى مقادم 

بصاورة دورياة للاغاراض  الخدمة ضمان أن المعلومات الخاصة بالعميل صحيحة وكاملاة واناه ياتم تحاديثها
 .فيها المراد استعمالاها

 
  قانون المعاملات والتجارة الإلكترونية  -0

 

من هذا القانون فإنه يجب على مقدم الخدمة  قبل جمع أي معلوماات شخصاية  56وفقا لما نصت عليه المادة 
وذلاك عناد أو قبال  ،يالعن العميل أن يحدد الأغراض التي من أجلها يتم جمع المعلومات الشخصية عان العم

جمع تلك المعلومات هذا من جهة ومن جهة أخرى لا يجوز لمقدم الخدماة أن يجماع أو يساتخدم أو يحاتفظ أو 
إلا إذا كاان مطلوباا مناه أو  ،يفص  عن المعلوماات الشخصاية للعميال لأغاراض غيار مصار أو مساموح بهاا

 المعلومات الشخصية . أو بموافقة العميل الذي تتعلق به ،مصرحا له بموجب القانون
 

أيضا نصت الفقرة الثانية من ذات المادة على مسؤولية مقدم الخدمة عن أي سجلات تحتوي على المعلومات 
الشخصة للعميل أو أي شجلات للاتصالات الإلكترونية للعميل تكون في عهدة مقدم الخدمة أو تحت سيطرته 

 أو مع وكلائه.
 

جباات علااى مقاادم الخدمااة إتخاااذ الخطااوات المعقولااة لضاامان أن المعلومااات الفقاارة الثالثااة ماان نفااس المااادة أو
 .ة تناسب أهميتهانمآالشخصية للعميل والسجلات ذات الصلة محمية بطريقة 

 
 حقوق المشترك بشبكة التصالت  -اءه

 

 قانون الاتصالات  -1
 

والخاصااة بمسااألة تعرفااة  ،26المااادة  تلااك الااواردة فااي ماان بااين حقااوق المنتفعااين التااي نااص عليهااا القااانون  
ولا  ،حيث بينت أن الاساس في وضع التعرفة  تكلفة تاوفير الخدماة بشاكل فعاال ،خدمات الاتصالات المقدمة

حال من الاحول أن تتضمن التعرفة أي رسوم زائدة ناتجة عن وضع السيطرة التي يتمتع به مقدم بأي يجوز 
 الخدمة .

 
مناه "  11حيث نصت الماادة  ،ي القانون حظر التمييز غير المبررمن بين الحقوق المنصوص عليها فأيضا 

بمااا فااي ذلااك رسااوم  ،علااى مقاادمي الخدمااة المساايطرين تقااديم شااروط ونوعيااة خدمااة موحاادة لجميااع العماالاء
كاناات الشااروط المختلفااة مبااررة موضااوعيا بناااء علااى  ذاامانااه العامااة السااماح بخاالاف ذلااك وللأ ،التعريفااات

بما في ذلك التكاليف المختلفة أو أحجام الحركاة أو الانقص فاي المرافاق  ،ويد بالخدمةإختلاف في شروط التز
ويطبااق هااذا الحظاار فيمااا بااين العماالاء الااذين يحصاالون علااى الخدمااة لإعااادة بيعهااا . أو المااوارد المتااوفرة 

لكافياة بشاأن وعملائهم النهائيين. ويجب على مقادم الخدماة المسايطر أن يقادم إلاى الأماناه العاماة المباررات ا
 .خطار من الامانه العامة بذلكإوعليه وقف هذا التمييز عند تسلمه  ،وجود أي تمييز
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لتزامات تجارية تجاه اأو قبل تحمله أي  ،يقدم للعميل قبل اشتراكه بالخدمةبأن مقدم الخدمة  تألزم 51المادة 
ساعار والتكااليف المطبقاة علاى وكال التعرفاات والأ ،شروط الخدمة وأي أحكام وشروط أخري ،مقدم الخدمة

 خدمة اتصالات. ةأي
 

كذلك بينت الفقرة الثانية من الماادة الساابقة بأناه لا يجاوز لمقادمي الخدماة أن يفرضاوا علاى العميال إلا رسام 
ولا يكاون العميال   لات أو الرسم المحادد عان معادات الاتصاالات التاي طلبهاا العميال.االخدمة المحدد للاتص
 . رسوم نظير أي خدمة أو معدات خاصة باتصالات لم يطلبها مسؤولا عن دفع أي

 
 لائحة التنفيذية لقانون الاتصالاتلا  -2

 

أوجبت  منها   06المادة فمن الحقوق الخاصة بالمشتركين أتت اللائحة التنفيذية لقانون الاتصالات بمجموعة 
اتخاااذ  ،أو رفااض تجديااد التاارخيص علااى الأمانااة العامااة فااي حااال أنهااا رغباات فااي تعااديل أو إيقاااف أو إلغاااء

 ،الإجراءات اللازمة لاساتمرار الخدماة للعمالاء وأن تضامن أوامرهاا الأحكاام والشاروط التاي تراهاا مناسابة
 لضمان الآثار السلبية على العملاء التي قد تترتب على ذلك. 

 
الخدمة نقل أو محاولة  أوردت حكما مفاده أنه لا يجوز لمقدميأيضا هي الأخرى من ذات اللائحة  87المادة 

إلا وفقا لأوامر العميل أو لشروط الخدمة المتفاق  ،ولا يحق لهم مطالبتهم بأجور مقابل الخدمات ،نقل العملاء
 عليها أو بناء على توجيهاته المكتوبة.

 
قاديم أوجبات علاى مقادم الخدماة الإلتازام بت -87-وفيما يخص الفوترة نجد أن الفقرة الثانية مان الماادة الساابقة

فااواتير العماالاء علااى النحااو التااالي: ماارة واحاادة علااى الأقاال كاال شااهر ومجانااا بصااورة ورقيااة أو فااي شااكل 
وفاي جمياع الاحاوال لاباد أن تكاون الفاواتير فاي شاكل  ،الكتروني ويشترط فاي هاذه الاخيارة  موافقاة العميال

ستحقة عن كل خدمة وطريقة واض  وبسيط وأن تشتمل على معلومات دقيقة عن الخدمة المقدمة والمبالغ الم
خدمة  التي تبنى عليها الفواتير سواء كان على أساس طول مدة المكالمة أو أي مقياس آخر أية حساب تعرفة 
 للاستخدام. 

 
من ذات اللائحة أوجبات علاى مقادم الخدماة تخصايص شاخص أو مجموعاة مان الأشاخاص لتلقاي  61المادة 

 للتعامال  واوجبت كذلك عليه ضرورة وضع إجاراءات محاددة . من العملاء من غير مقدمى الخدمةالشكاوى 
  الخدمااة ونشارها بالشااكل والطريقااة التااي توافاق عليهااا الأمانااة العامااة. يماع شااكاوى العماالاء مان غياار مقاادم

وبينت أيضا ان مقدم الخدمه لا يجوز له قطع أو تغيير خدمات الاتصالات التي تقدم للعميل والتي تكون محل 
ع إلا وفقااا لشااروط الخدمااة الموافااق عليهااا ماان الامانااة العامااة أو بمقتضااى أواماار صااادر عاان شااكوى أو ناازا

 الأمانة.
 

العمالاء بادليل هااتف والوصاول إلاى  تزويادمن اللائحة أوجبات علاى مقادمي خدماة الاتصاالات  122المادة 
 .خدمات الدليل

 
ومقادم الخدماة  ،غيار مقادمي الخدماة من ،بينت أنه في حالة وجود أي خلاف أو نزاع بين عميل 121المادة 

ولم يتم التوصل إلى حله بواسطة إجراءات شكوى العميل الموضوعه من قبال مقادم الخدماة والموافاق عليهاا 
 ي منهما أن يطلب من الأمانه العامة المساعدة في حله .فيجوز لأ ،من الامانة العامة

 
 المعاملات والتجارة الإلكترونية  -ثالثا
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لسانة  16شهدت دولاة قطار تطاوراا قانونيااا هامااا حاين أصادرت مرساوم بقاانون رقام  ،16/8/2212بتاريخ 
باصادار قاانون المعاااملات والتجاارة الالكترونياة وقااد قضاى المرسااوم بتنفياذ القاانون والعماال باه ماان  2212

 .تاريخ صدوره
 

ماادة  70فمان خالال  ،وجاء صادور القاانون ليواكاب التطاور الاذي تشاهده دولاة قطار فاي مجاال المعلوماتياة
 ظيم التعاملات التي تتم في العالم الرقمي من الناحية القانونية.تن مقسمة على عشرة فصول تم

 
التشاريعات والاتفاقياات الدولياة أهمهاا الإرشااد التجاارب الدولياة وأيضاا بعاض تم وضع بالاستئناس بابعض 

  قانون 56/82نسيترال النموذجي رقم ونون الاقاالمتعلق بالتواقيع الإلكترونية   و 1666/60الأوروبي رقم 
 .65م1666الأوسنترال النموذجي بشأن التجارة الإلكترونية 

 
مان قبال  هاو ذاتاه الممتباعهاذا التشاريع  وبدراسة القانون يتبين لنا من الوهلة الأولاى أن الإسالوب المتباع فاي

 ،مااوذج الموضااوع ماان قباال الإسااكواالإساالوب المتبااع فااي الن عاان ايختلفاامااا الإثنااين المشاارع الإماااراتي فه
المعاملات الإلكترونية مع التجارة الإلكترونية في قانون واحد، في حين فالتشريعين القطري والامارتي دمجا 

وفي الحقيقة هذا الاختلاف ليس  ،نجد أن الوضع يختلف في النموذج سالف الذكر حيث تم فصل الموضوعين
 القطاريكافة الأحكام الخاصاة بالموضاوعين وهاذا ماا فعلاه المشارع  له تأثير شريطة أن يتم تضمين القانون

المنظمااة  متضاامنة لاابعض النصااوص القانونيااةالخاصااة بهااذا المجااال  جاااءت  القطريااة فالمنظومااة القانونيااة 
للتجارة الإلكترونية البحتة والتي وردت في النماوذج الموضاوع مان قبال الإساكوا كالأحكاام الخاصاة بحماياة 

والنصاوص  ،عالان التجااري عبار شابكة الإنترناتوالنصوص المنظماة للإ ،العقود الإلكترونية المستهلك في
النصاوص و ،والخطاأ فاي الخطاباات الإلكترونياة ،الخاصة باستخدام الخطابات الإلكترونية في العقود الدولية

 النزاعات.التظلمات ووالأحكام الخاصة بالفصل في  ،بإنهاء وفسخ العقودالخاصة 
 لي بيان لأهم الأحكام التي تناولها القانون:وفيما ي

 
وبين الفصل الثاني مناه  ،الفصل الأول منه  بيان معنى بعض المصطلحات والعبارات التي وردت فيهتناول 

بحياث يساري علاى المعااملات التاي تاتم باين  ،فحددت المادة الثانياة مان القاانون مجاال ساريانه نطاق تطبيقه
إجراء معاملاتهم بوسائل إلكترونية ويمكن أن يعتبر سلوك الشاخص علاى إجاراء  الأطراف الذين اتفقوا على

اد اناه اشاترط بالنسابة للحكوماة أن يكاون قبولهاا للتعامال  معاملة برسائل إلكترونياة موافقاة مناه علاى ذلاك، بيق
 الالكتروني صريحا بالنسبة للمعاملات الإلكترونية التي تكون طرفا فيها.  

 
بعااض المعاااملات لخصوصاايتها، وهااي المعاااملات   -0مااادة  –ثناءا ماان نطاااق سااريانه وأخاارج القااانون اساات

وأيضااا المعاااملات الخاصااة  ،المتعلقااة بقااانون الأحااوال الشخصااية كااالزواج والطاالاق والوصااايا والهبااات
لات وهنااك أيضاا المعاام ،لا ينعقاد بياع أو تاأجير العقاارات إلكترونيااا بالتصرفات العينية الواردة على عقار ف

لا يجاوز قباول الكمبياالات والساندات الإذنياة الخاصة بالأوراق التجارية القابلة للتداول وفقا لقانون التجاارة فا
 كما اخرج من نطاق تطبيقه أية معاملة يتوجب  توثيقها وفقا للقانون .،والشيكات الموقعة إلكترونياا 

 
 ،1المااادة  للتعاقااد الإلكترونااي رونيااة بالنساابة ماان القااانون متطلبااات المعاااملات الإلكت الثالااثوتناااول الفصاال 

، طلاب إقارار 8 -6المواد العلاقة بين منشئ الرسالة ومستقبلها  ،5المادة حالات إصدار الرسالة الإلكترونية 
 المواد ، تحديد مكان إستلام الرسالة15-11-المواد ، تحديد وقت إرسال الرسالة 12- 6المواد بتسلم الرسالة 

16-18. 
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 ،22 الماادة  الرساالة الإلكترونياةالإعتاراف بل الفصل الرابع آثار وحجية المعاملة الإلكترونية من حيث تناو
والاحكام الخاصة بالاصل الإلكتروناي الماادة  22التوقيع الالكتروني المادة و  21الكتابة الالكترونية المادة و

قباول المساتندات الإلكترونياة  27-25الماواد كما أقار القاانون فاي   .21والحفظ الإلكترونية للمستندات  ،20
 وحجيتها القانونية .كأدلة إثباتية 

 
الشااروط  28لتوقيع الإلكترونااي فبيناات المااادة لبيااان الأحكااام الخاصااة بااا الخااامسوخصااص القااانون الفصاال 

ى عاااتق الالتزامااات الملقاااه علاا 26وبيناات المااادة  ،الواجااب توافرهااا فااي التوقيااع الإلكترونااي ليعتااد بااه قانونااا
ساريان  02، في حين بينت الماادة 01-02والأثار المترتبة على عدم التاكد من صحة التوقيع المواد  ،الموقع

التوقيع الالكتروني بغض النظر عن الموقع الجغرافي الذي ينشأ أو يستخدم فيها التوقيع أو الموقع الجغرافاي 
تواقيع الالكتروني المنشأة أو المستخدمة خارج دولة ر القانونية للالآثا 00ووضحت المادة  ،لمقر عمل الموقع

 قطر .
 

 08-05المواد خدمات التصديق الالكتروني فبين في بوتعرض القانون في الفصل الخامس للاحكام المتصلة 
لتبين الأحكام الخاصة بإلغاء شاهادات  06وجاءت المادة  ،خدمات التصديق مقدمالواجبات الملقاة على عاتق 

لتباااين  26الماااادة وجااااءت  ،التصاااديقمسااائولية مقااادمي خااادمات  12وبينااات الماااادة  ،لكترونااايالتصاااديق الإ
 .الأجنبية  الاعتراف بالشهادات والتوقيعات الالكترونية

 
فبينات مساؤلية مقادم خدماة التجاارة  ،للأحكام الخاصة بالإرسال وتخزين المعلومات السابع الفصلوخصص 
خدمة التجاارة الإلكترونياة مان قبال مساتخدم الخدماة أو تقاديم خدماة  فيما يخص ارسال معلوماتالإلكترونية 

الأحكاام والضاوابط الخاصاة  16وبينات الماادة  ،الوصول إلى شبكة أو خدمة الاتصالات السلكية واللاسالكية
 17المادة ،مقدم الخدمة عن التخزين التلقائي والوسطي والعابر لمعلومات خدمة التجارة الالكترونيةبمسئولية 

وضحت الضوابط التي من خلالها يحدد  16والمادة  ،مقدم خدمات الاستضافةمسئولية وضحت حالات إنتفاء 
 العلم الفعلي لمقدم خدمة التجارة الإلكترونية أو خدمات الاستضافة.

 
المعلوماات  51الماادة  فبينات ،الفصل الثاامن مان القاانون خصاص لبياان الاحكاام الخاصاة بحماياة المساتهلك

 52توفيرهااا ماان قباال مقاادم الخدمااة لمسااتهلكي خدماتااه أو لأي جهااة حكوميااة مختصااة . أمااا المااادة الواجااب 
 ،الإلتزامات الملقاه على عاتق مقدم الخدمة الذي يمارس خدمة تخضع لتنظايم قاانوني معاينفجاءت موضحة 

. لكترونايوضحت الضوابط الخاصة بالإعلان الا 51-50وتتطلب ترخيصا أو تصريحا لممارستها . المواد 
 ومعالجتها.الأحكام الخاصة بجمع المعلومات الشخصية لتبين  56المادة وجاءت 

 
الفصل التاسع جاء ليبين صلاحيات وإختصاصات المجلس الأعلي بإعتباره السالطة العلياا المختصاة بشاؤون 

اصاة بإنشااء وضاحتا الاحكاام الخ 66-61، الماادتين 60-62 الماواد تنظيم الاتصالات وتكنولجيا المعلوماات
 وآلية العمل بها. 66لجنة التظلمات وتسوية المنازعات وتحديد إختصاصاتها

 
مناه علاى العاشار ولمواجهة أية تعديلات أو اعتاداءات علاى الحقاوق التاي أقرهاا القاانون ناص فاي الفصال   

ووضااع يااة تجاريم عاادد ماان الأفعااال التااي ماان شااأنها زعزعاة ثقااة المتعاااملين بالمعاااملات والتجااارة الإلكترون
 . 67 (70-67) لها الرادعةالعقوبات 

 
                                                           

( فإن اختصاص فض المنازعات بين مقدمي الخدمات والمتعاملين معهم ينعقد للجنة 65المادة ) وفقا لنص  66
ات بالمجلس الأعلى للاتصالات وتكنولوجيا المعلومات التي يجوز الطعن في قراراتها أمام الدائرة التظلمات وتسوية المنازع
 الإدارية بالمحكمة الابتدائية

 من الدراسة  115لمزيد من التفاصيل حول هذا الموضوع انظر صفحة  67
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 :الخلاصة
 
مقارنة النصوص الواردة في هذا التشريع مع النصوص الواردة في التشريعات و المعاهدات الدولية وب

نسيترال النموذجي رقم وقانون الاالمتعلق بالتواقيع الإلكترونية   و 1666/60كالإرشاد الأوروبي رقم 
وإتفاقية الامم المتحددة بشأن  ،م1666ترال النموذجي بشأن التجارة الإلكترونية   قانون الأوسن 56/82

والقانون العربي الإسترشادي للمعاملات والتجارة  ،21/62الالكترونية في العقود الدولية  إستخدام الخطابات
ساسية التي تقبل مبدأ أوردت القواعد الأأنها لنا الالكترونية   ومع النماذج المقترحة من قبل الاسكوا يتبين 

المعاملات الإلكترونية لا سيما السجل الإلكتروني، التوقيع الإلكتروني والحجية القانونية.  ويمكن القول انه 
وفيما يخص التجارة الالكترونية نجد أن القانون تضمن العديد من  أحسن في وضع الأسس في هذا المجال.

كترونية البحته كحماية المستهلك والاعلان التجاري ومسؤلية النصوص ذات العلاقة بموضوع التجارة الال
 التظلمات وتسوية النزاعات.مقدم خدمة التجارة الالكترونية والجزئية الخاصة ب

 

 الملكية الفكرية  -رابعا
 

 حماية حق المؤلف والحقوق المجاورة في مجال المعلوماتية  -لفأ
 

أعطات للمؤلاف وحاده دون غياره  ( 2222/  7المجااورة )  قانون حماية حق المؤلف والحقوقمن  7المادة 
 .1:وتتمثاال هااذا الاعمااال  ،غيااره القيااام بهااالمباشاارة مجموعااة ماان الاعمااال سااواء قااام بهااا بنفسااه أو صاارح 

 .اقتباس أو توزيع موسيقى، أو إجراء أي تحوير آخر، للمصنف.0 ترجمة المصنف. .2 استنساخ المصنف.
البصرية والتأجير للجمهور بالنسبة للمصنفات السمعية  .5 ر من خلال البيع..توزيع المصنف على الجمهو1

 الى الجمهور.  نقل المصنف .7.الأداء العلني للمصنف.6 ، .68وبرامج الحاسب الآلي
قررت للمؤلاف مجموعاة مان الحقاوق الأدبياة تتمثال فاي الآتاي  ذات القانون من  12في حين نجد أن المادة  
حق الاعتاراض  .2 مستعار، أو أن لا يذكر اسمه.بإسم أو  ،ب إليه المصنف بذكر اسمهالحق في أن ينس .1:

حق الاعتراض ومنع أي استعمال للمصنف يمكان أن  .0 ومنع كل تحريف أو تشويه أو تعديل آخر لمنصفه.
 .يسيء إلى شرفه أو سمعته

 
ب مصنفه من التداول، أو إجراء أي للمؤلف سحمن ذات القانون لوجدنا أنها أجازت  6ولو نظرنا إلى المادة 

بعد الاتفاق مع المتصرف إلياه. وفاي حالاة عادم الاتفااق، يلتازم المؤلاف باأن  ،تعديل بالحذف أو الإضافة فيه
 .يعوض المتضرر من ذلك تعويضاا عادلاا 

 
 أعطاتمنه  12فالمادة الأحكام أما فيما يخص أصحاب الحقوق المجاورة فإن القانون نص على مجموع من 

. الحق في نسبة أدائهم إليهم إلا 1 :تتمثل في منها  فالأدبية ،فنانو الأداء مجموعة من الحقوق الأدبية والمالية
. الحاق فاي مناع أي تحرياف أو تشاويه أو 2إذا كانت طريقة الانتفاع بالأداء تتعاارض ماع ذكار أو صافاتهم. 

. بث وإذاعة أدائهم غير المثبت أو نقلاه إلاى 1 ي:فتتمثل فأما الحقوق المالية   تغيير في أدائهم يمس سمعتهم.
. نسااخ التسااجيلات الساامعية التااي 0. التثبياات أو التسااجيل لأدائهاام الساامعي الااذي لاام يثباات بعااد. 2الجمهااور. 

التوزياع  -.5السامعية المتضامنة أدائهام.  التجااري للتساجيلاتالتاأجير  -1تتضمن تثبيتاا غير مجااز لأدائهام. 
  تسجيلات السمعية المتضمنة أدائهم. الع للجمهور من خلال بي

 

                                                           
 لا يطبق حق التأجير إذا لم يكن برنامج الحاسب نفسه الموضوع الأساسي للتأجير 68



68 

 

، الحاق فاي مباشارة الأعماال مدون غياره هموحاد ،ةالسمعي تالتسجيلا يمنتجالتي أعطت  11المادة  وهناك
الاستنساخ المباشر أو غير المباشار للتساجيل السامعي باأي طريقاة  .1: لغيرهم التالية أو التصري  بمباشرتها

  التوزيع للجمهور من خلال البيع.  .0 سخة عن التسجيل السمعي للجمهور.تأجير ن  .2 وفي أي شكل آخر.

 
من ذات القانون لتباين الأعماال التاي مان حاق هيئاات الإذاعاة مباشارتها وحادها دون  12المادة رقم وجاءت 

لاى نقال برامجهاا الإذاعياة إ   .2 إعادة بث برامجها الإذاعياة. .1 :غيرها أو التصري  بمباشرتها وتتمثل في
 استنساخ برامجها الإذاعية ..1 . تثبيت برامجها الإذاعية  .0 الجمهور.

 
كال مان يقاوم  بنشار أو نصات علاى معاقباة  18الماادة وفيما يخص الحماية الجنايئة لحقوق المؤلاف نجاد أن 

استغلال مصنف غير مملوك له، دون الحصول على إذن كتابي موثق من مؤلف المصنف أو ورثته أو ممن 
غراماة مالياة بحاد الثانياة و ،وذلك بعقاوبتين الأولاي ساالبة للحرياة تتمثال فاي الحابس بحاد أقصاى سانة ،يمثله

ملكيتاه لمصانف  ،كما يعاقب بذات العقوبة  كل مان يادعي، خالاف الحقيقاةأقصى مائة ألف ريال أو بإحداهن.
 غير مملوك له. 

 
نشار المصانف، بالتعاديل فاي حقيقتاه أو كال ناشار قاام عناد  التاى نصات علاى معاقباة  16أيضا هناك الماادة 

وذلااك بعقااوبتين الاولااي  ،مخالفاااا بااذلك تعليمااات مؤلااف المصاانف ورغبتااه ،طبيعتااه أو موضااوعه أو عنوانااه
 بحد أقصى خمسين ألف ريال، أو بإحداهن. مالية الثانية غرامةو ،سنةأقصى الحبس بحد 

 
أو بيااع أو نسااخ نماااذج المصاانفات، بضاارورة التااي تتااولى توزيااع فإنهااا ألزماات المحاالات   52 أمااا المااادة 

الحصول على موافقة كتابية من  المؤلف مالك المصنف، أو ممن يمثله.  قبل القيام بممارسة عملية البيع  أو 
بعقاوبتين الأولاي  ،ونصت على معاقبة  صاحب المحال الاذي يخاالف هاذا الإلتازام ،النسخ أو الطرح للتداول 

 .بحد أقصى خمسين ألف ريال، أو بإحدى هاتين العقوبتين مالية  ة  غرامةالحبس بحد أقصى سنة والثاني
 

 البرامج الحاسوبية وقواعد البيانات  -اءب
 

بالرجوع إلى نصوص هذا القاانون والخاصاة ببارامج الحاساب الآلاي وقواعاد البياناات نجاد أن الماادة الثانياة 
ت من قبيال الأعماال الأدبياة والعلمياة والفنياة والثقافياة والثالثة منه اعتبرت البرامج الحاسوبية وقواعد البيانا

والحقوق    .مهما كانت قيمتها أو نوعها . وسواء أكانات بلغاة المصادر أو لغاة الآلاة  ،المشمولة بحماية القانون

 .هلمشار إليها أعلااوالحماية هي ذاتها الحقق  والحماية المقفرة لهم التي يتمتع بها مؤلفق البرامج الحاسقبية وققاعد البيانات 

 
 الجرائم السيبرانية  -خامسا

 
حتااى كتابااة هااذه الدراسااة نجااد أن الإساالوب الااذي إنتهجااه المشاارع القطااري هااو ذات الماانهج المتبااع ماان قباال 

 المشرع العماني والمتمثل في إدخال الجرائم السيبرانية لتكون من ضمن المدونة العقابية .
 

 00/0221قانون العقوبات القطري 
 

 ،ليواكااب تطاورات الحياااة  ،م ليحاال محال قاانون العقوبااات الساابق 12/5/2221در هاذا القااانون بتااريخ صا
مة من قبل أسوة بالدول المجاورة ودول العالم. ومن أهام ماا تمياز باه هاذا القاانون  م أفعالا لم تكن مجرق وليجرق

القطاري ورغبتاه فاي مواكباة  تجريمه للجرائم المعلوماتية بنصوص مستحدثة كليا عبرت عان إرادة المشارع
 التاي تناولهاا المشارع المعلوماتية ومن أهم الجرائم ،التطور السريع لتكنولوجيا المعلومات وشبكات الاتصال

، 072-071فاي هاذا القاانون: جريماة الادخول غيار المشاروع علاى أنظماة الحاسابات الآلياة الماواد  القطري
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مة إتلاف المكونات المادية لأجهزة الحاساب الآلاي المملوكاة وجري ،070وجريمة الإتلاف المعلوماتى المادة 
 ،075وجريماة الاساتخدام غيار المشاروع لأجهازة الحاساب الآلاي المملوكاة للغيار الماادة  ،071للغير المادة 

 .082-076والتزوير المعلوماتى المواد  ،078-076والإجرام الفيروسي المواد 
 

جدير بالاهتمام إلا أنها ليست بالكافية فهناك الكثير من الأفعال لم والنصوص السابقة وإن كانت تمثل بداية 
تحتويها تلك النصوص كاستخدام الشبكة المعلوماتية أو إحدي وسائل تقنية المعلومات في الترويج والمتاجرة 

أو  تطرق إلى إستخدام الشبكة المعلوماتيةتتطرق إلى الارهاب الالكتروني ولم تلم وأنها كما  ،بالمخدرات
جرائم التحريض على إحدي وسائل تقنية المعلومات في الاعتداء على الأشخاص وعلى الحرية الشخصية ك

أي مواد تتعلق  يهكما لم يرد ف  . جرائم التحرش والمضايقة والتهديد عبر وسائل الاتصال المؤتمنةوالقتل، 
على غرار ما  ،و إحدي وسائل التقنيةنت أرتالإنالمرتكبة بواسطة  الأجانبالعنصرية وكره  الأعمالبتجريم 

قانون أي حماية للملكية الفكرية اللم يذكر و ،في البروتوكول الاضافي للاتفاقية الاوروبية حول جرائم ورد
 والصناعية كالتعدي على العلامات التجارية وأسماء المواقع. 

 
وبالتالي بات على المشرع القطري  بوضعها الحالي تعتبر غير كافية لمواجهة الاجرام السيبرانيوعليه فهي 
 إلى إعداد قانون خاصة بالاجرائم السيبراني . ةالمسارع

 
 :( 0202/  09) قانون المعاملات والتجارة اللكترونية   -يمج

 
فاي التصادي لظااهرة الإجارام السايبراني جااءت مان خالال  القطاري  المحاولة الثانية من محاولات المشارع

بعض الأنماط السلوكية التي  من هذا القانون  67المادة ترونية حيث جرم المشرع في قانون المعاملات الإلك
فعلا إجراميا يمكن  12بلغت في مجموعها من  شأنها هز ثقة الجمهور بالتعاملات التي تتم في العالم الرقمي 

ريماة التزويار الإتالاف المعلومااتي وج ،الادخول غيار المشاروعمعلوماتي كجريمة ردها إلى قسمين : الأول 
أو خدمة  ،أو اتصال إلكتروني ،والتداخل غير المشروع مع أي نظام معلوماتختراق الإالمعلوماتي وجريمة 

أو الحصول غير المشاروع علاى نظاام  ،الوصول أو النسخ غير المشروع أو إعادة الهيكلة ،تجارة إلكترونية
 .الخاص بشخص آخر التوقيع الإلكتروني أو معلومات إنشاء التوقيع الإلكتروني

 
تقليدي كجريمة تقديم بيانات غيار صاحيحة لمقادم خادمات التصاديق الإلكتروناي بغارض طلاب والقسم الثاني 

إصدار أو إلغاء أو تعليق شهادة . ممارسة نشاط مقدم خدمات تصديق بدون ترخيص. الاستعمال بصفة غير 
لكافاة الأنمااط التاي فرضاها القاانون واحادة  مشروعة أداة إنشاء توقيع متعلقة بتوقياع شاخص آخار. والعقوباة

 ثلاثمائة ألف ريال .والغرامة بحد أقصى  ،تتمثل  في السجن بحد أقصى سنتين
 

 هاايشاترط لقيامجارائم عمدياة  امان الانص الساابق أنهافالواضا  وفيما يتعلق باالركن المعناوي لاتلكم الجارائم 
 .تتوافر القصد الجنائي العام بعنصريه العلم والارادة 

 
 

 



70 

 

 الجزء الثاني
 

 مقارنة التشريعات السيبرانية القطرية بالنماذج التشريعية المقترحة من قبل الإسكوا
 

بعد أن تطرقنا في الجازء الأول مان القسام الثالاث الخااص بدولاة قطار إلاى بياان الوضاع الحاالي للتشاريعات 
مان قبال الموضاوعة عات ماع النمااذج فإننا سنبين من خالال هاذا الجازء مادي تالاءم تلكام التشاري ،السيبرانية

 الإسكوا وذلك على النحو التالي : 
 

 العنصر الأول. حماية البيانات الشخصية:
 

فتقر إلاى الأطار ت تزاللا  اأنه بدولة قطرالواض  من خلال البحث والدراسة في المنظومة القانونية الخاصة 
فكال ماا يوجاد مجموعاة  ،وتاوفير الحماياة لهاا التشريعية التي تنظم مسألة جماع ومعالجاة البياناات الشخصاية

 وغير متلائمة مع النماذج المقترحة من قبل الإسكوا.  ،نصوص متفرقة في عدة قوانين ذات أثر محدود
 

 العنصر الثاني.التصالت الإلكترونية:
 

جااد وإن كاناات قااد أوجاادت الأطاار التشااريعية  التااي تاانظم قطاااع الاتصااالات إلا أننااا ن دولااة قطاارنجااد أن 
تفتقر إلى أنها باستعراض تلك النصوص ومقارنتها بالعناصر الموجودة في النموذج المقترح من قبل الإسكوا 

فالقانون لم يتطرق إلى التنظيم القانوني لمضيف البيانات من حيث   ،الكثير من العناصر الواردة في النموذج
لمحفوظااة، أيضااا لاام يبااين الأحكااام الخاصااة  المسااؤولية وإمكانيااة الساالطة القضااائية الحصااول علااى البيانااات ا

بتنظيم التخزين الانتقالي والمؤقت للمعلومات المرسلة من حيث بيان الحالات والشروط . كما وأن القانون لم 
يتطرق إلى بيان الأحكام الخاصة بمزود الخدمات التقنية فلم يوض  المهام الملقاة على عاتق مزود الخادمات 

 وليته . التقنية ولم يبين مسؤ
 
 العنصر الثالث. المعاملات والتجارة اللكترونية: 

 

الواض  من خلال دراسة المنظومة القانونية القطرية في هذا المجال أن الأسلوب الذي انتهجه المشرع 
ويختلف على الإسلوب المتبع في النموذج الموضوع من  ،القطري هو ذاته الذي إنتهجه المشرع الإماراتي

فالمشرع القطري دمج المعاملات الإلكترونية مع التجارة الإلكترونية في قانون واحد، في حين قبل الإسكوا 
وفي الحقيقة هذا الاختلاف ليس  ،نجد أن الوضع يختلف في النموذج سالف الذكر حيث تم فصل الموضوعين

المشرع القطري  هله تأثير شريطة أن يتم تضمين القانون كافة الأحكام الخاصة بالموضوعين وهذا ما فعل
لنصوص المنظمة للتجارة الإلكترونية لبعض افالمنظومة القطرية الخاصة بهذا المجال  جاءت متضمنه 
كحماية المستهلك والاعلان التجاري ومسؤلية  البحتة والتي وردت في النموذج الموضوع من قبل الإسكوا

وعلى الرغم من حداثة  ،تسوية النزاعاتمقدم خدمة التجارة الالكترونية والجزئية الخاصة بالتظلمات و
التشريع إلا أنه أغفل الكثير من الاحكام المهمة ذات الصلة بموضوع التجارة الإلكترونية فهو لم يتضمن 

والخطأ في  ،استخدام الخطابات الإلكترونية في العقود الدوليةولم يتطرق إلى  ،حكام خاصة بنقل البضائعأ
  وص الخاصة بالتحويل الإلكتروني للأموال. النصو ،الخطابات الإلكترونية

 
 العنصر الخامس . الملكية الفكرية:

 

الواض  من خلالها دراسة نصوص قانون حماية حقوق المؤلف والحقوق المجاورة السالف الذكر أنها جاءت 
ثله مثل . بيد أن هناك اختلاف في الأسلوب فالمشرع القطري ممتفقة مع النموذج الموضوع من قبل الإسكوا 
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البارامج الحاساوبية وقواعاد البياناات مان قبيال الأعماال الأدبياة والعلمياة المشرع العماني والإمااراتي اعتبار 
مهما كانت قيمتها أو نوعها . وسواء أكانات بلغاة المصادر أو لغاة والفنية والثقافية المشمولة بحماية القانون .

 الآلة .
 

لحاسوبية وقواعد البيانات هي ذاتها حقوق المؤلف السالفة الذكر الأدبية والحقوق التي يتمتع بها مؤلفو البرامج ا
 وبالتالي لم يضع لها نصوص خاصة مثلما جاء في النموذج الموضوع من قبل الإسكوا .منها والمالية . 

 
 العنصر السادس . الجرائم السيبرانية

 

رمة للجرائم السيبرانية ومقارنتها والمج دولة قطرالواض  من خلال استعراض المنظومة التشريعية في 
لم يتضمن  أن القسم الخاص بجرائم الحاسب الآليبالعناصر الواردة في النموذج المقترح من قبل الإسكوا 

يتطرق إلى الجرائم الواقعة على  فهو لم  ،جميع الأفعال الواردة في النموذج الموضوع من قبل الإسكوا
ولم يجرم  ،م الأفعال المرتكبة ضد الإنسانية عبر النظم المعلوماتيةولم يجر ،الأشخاص عبر شبكة الإنترنت

ولم يتطرق إلى الإرهاب الإلكتروني ونشر  ،استخدام الشبكة المعلوماتية في المقامرة والاتجار بالمخدرات،
ت الاعتداء على العلاما و  وقرصنة البرامج الحاسوبية والإخلال بحق المؤلف واغتصاب الملكية ،الشائعات

 التجارية واسم الغير دون ترخيص.
 

 الجزء الثالث
 

 توصيات لتطوير منظومة التشريعات السيبرانية بدولة قطر
 

 ،الواض  من خلال دراسة وضع التشريعات السيبرانية بدولة قطر أنها بحاجة ماسة إلى الكثيار مان التطاوير
 وفي سبيل ذلك نري الآتي:

 
ويمكاان للقااائمين علااى المسااألة  ،بحمايااة البيانااات الشخصاايةالمسااارعة إلااى إصاادار التشااريعات  خاصااة  .1

التشريعية الإستئناس عند وضع القانون بالقوانيين والمعاهادات الدولاة ذات العلاقاة وباالنموذج المقتارح مان 
 قبل الإسكوا.

إجراء مراجعة كاملة وشااملة لقاانون الإتصاالات وإساتكمال الناواقص والثغارات التاي باه ساواء باإجراء  .2
ل في القانون ذاته أو بإصدار القارارات التنفيذياة لاه وذلاك بالاساتئناس بالتشاريعات الدولياة أو النماوذج تعدي

 المقترح من قبل الإسكوا.

ويمكن للقائمين على المسألة التشريعية  ،المسارعة إلى إصدار القانون الخاصة بمكافحة الجرائم السيبرانية0
 يين والمعاهدات الدولية ذات العلاقة سيما الخليجية منهاالإستئناس في وضع هذا التشريع بالقوان
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 القسم الرابع
 توصيات عامة لتطوير منظومة التشريعات السيبرانية في منطقة الخليج

 

تعويلا على ما سبق ذكره يتبين لنا أن منظومة التشريعات السايبرانية فاي دول مجلاس التعااون لادول الخلايج 
لا تاازال ينقصااها الكثياار ساايما وأن مجااال تكنولوجيااا المعلومااات لدراسااة العربااي ساايما فااي الاادول محاال ا
قتارح بعاض التوصايات ن امن هذا المنطلق وللارتقاء بهذه المنظومة فإنن ،والاتصالات مجال متجدد ومتطور

 هي:و ،التي قد تساهم في تطوير تلك المنظومة وتوحد الجهود المبذولة في هذا المجال
 

والتأكيااد علااى أهميااة  ،مااي فااي مجااال إعااداد التشااريعات الساايبرانيةضاارورة التعاااون الإقلي .1
  الجهود التي تبذلها جامعة الدول العربية والإسكوا في هذا المجال

 
 تطوير منظومة التشريعات السيبرانية وتفعيلها على المستوى الوطني .2
 
جيهااات والمعاهاادات والإرشااادات والتو ،الإسترشاااد بااالنموذج المقتاارح ماان قباال الإسااكوا  .0

 الدولية والاقليمية عند وضع التشريعات السيبرانية الوطنية والاقليمية.
 
اطاالاق جملااة ماان الحماالات التوعويااة تسااتهدف  عاان طريااق الإهتمااام بالجانااب التوعااوي  .1

وتنظايم حمالات توعوياة  ،أصحاب القرار تتنااول أهمياة التشاريعات السايبرانية وضارورة تطويرهاا
ع الخااص والأفاراد حاول أهاداف التشاريعات السايبرانية وآثارهاا علاى تستهدف القطاع العام والقطاا

 مجتمع المعلومات 
 
التعاااون الاقليمااي فااي مجااال تاادريب القضاااة والمحااامين والفنيااين وأعضاااء النيابااة العامااة  .5

وأجهزة الشرطة ورجال الضبط القضائي حاول التشاريعات السايبرانية واهام ماا تضامنته مان أحكاام 
  وكيفية تطبيقها .

 


